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Amenintarile de tip

RANSOMWARE
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Programele malware exploateaza punctele slabe si
vulnerabilitdtile sistemelor software la nivelul sistemu-
lui de operare (0S), aplicatiilor, utilitarelor software, dar
si la niveluri hardware (ex. chip-uri de calculator). Com-
plexitatea software-ului oferd un avantaj pentru cei
care dezvolta malware, astfel programele malware so-
fisticate si utilizatorii acestora, pot ascunde activitatile
lor si isi pot acoperi urmele prin furnizarea de adrese
false, redirectionarea traficului, stergerea activitatilor lor
(de exemplu, stergerea fisierelor si a informatiilor din
fisierele jurnal), ,plantdnd” informatii false sau lucrand
in afara tdrii care In care se desfasoara activitatea rdu
intentionatd. Aplicatiile malware polimorfe isi schimba
semnadturile (ex. nume de fisiere si locatii) si/sau indicato-
rii de compromitere, astfel incat software-ul antivirus nu
poate identifica componentele programului pentru a le
elimina. Unele tipuri de malware fac foarte dificila elimi-
narea, deoarece acestea se pot ascunde prin modificarea
setarilor de fisiere si permisiuni de directoare. In unele
cazuri, programele malware par a fi eliminate, dar apoi se
vor reinstala dupad repornire.

Fenomenul malware a crescut de la evenimente pur si
simplu deranjante la software si sisteme care pot com-
promite computerele guvernamentale, pot captura
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Programele malware pot exista intr-o varietate de forme,
cum ar fi key loggers, virusi, viermi, troieni, ransomware,
spyware, adware si botnet-uri, pentru a numi doar
cateva. Programele malware pot fi incorporate in tipuri
diferite de fisiere, si pot fi activate prin simpla accesare a
unui fisier rau intentionat sau a link-ului dintr-un e-mail.
Aceste programe pot fi,plantate’, in mod intentionat sau
accidental, pe site-uri web. De asemenea, programele
malware pot fi raspandite prin intermediul unui soft-
ware de comunicatii (e-mail, chat etc), unor suporturi

de memorie mobile (unitati de stocare USB, CD-uri,
dischete), wireless, prin dispozitive mobile infectate,
precum si prin insasi o retea compromisa.

informatii de acces sau pot fura banii unui individ. Cei care controleazd
programe malware pot obtine informatii personale si financiare, pot afecta
companiile si institutiile financiare, amenintand mijloacele de trai ale oame-
nilor si averea personala.

Dezvoltatorii de malware au creat aplicatii pentru a controla alte programe
periculoase sau retele de calculatoare infectate. Au apdrut astfel retele de
calculatoare/terminale infectate de tip botnet controlate prin intermediul
unor centre de comanda si control (C & Q).

Unele dintre utilizdrile unui bot sau botnet includ:

» Rularea unui atac distribuit denial-of-service (DDoS), care poate tri-
mite fluxuri mari de pachete User Datagram Protocol (UDP), cereri Internet
Message Protocol Control (ICMP) sau Transmission Control Protocol (TCP)
sync requests

» Infectarea altor computere dintr-o retea prin preluarea controlului
complet al unei masini victima

» Utilizarea si partajarea de cantitdti mari de Iatime de bandd in randul
comunitdtilor hacker-ilor

» Instalarea unui backdoor pentru a mentine accesul dupa o exploatare
cu succes

» Gazduirea datelor ilegale pe un sistem facandu-l parte a unei retele de
partajare de informatii ilegale (software sau filme piratate)

Pentru a infecta sau a compromite un sistem informatic, un atac ciber-
netic trece prin trei faze:
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Pre-compromiterea - Aceastd etapa consta din:
a. Recunoasterea tintei sau a victimei
b. Personalizarea programelor malware pentru provocarea de daune,
obtinerea de date si spionarea tintei
c. Stabilirea unui mijloc de acces

Compromiterea - In aceastd etaps, sistemul tintd este exploatat in
2avantaju| atacatorului (hacker) si, ulterior, malware-ul este instalat pe
sistemele vulnerabile.

Post-compromiterea - Odata compromise sistemele vulnerabile ale
3retelei, atacatorul stabileste un centru de C & C pentru a directiona
atacurile cibernetice viitoare.

Infractorii cibernetici nu folosesc numai programe malware pentru a avea
acces la informatii proprietare, sensibile si personale, ci aplica si tehnici de
tip, piggyback” pentru:

» Capturarea informatiilor de acces on-line banking

» Transmiterea de surse si destinatii Internet Protocol (IP) si liste de e-mail

» Manipularea site-urilor de jocuri de noroc online, in avantajul lor

» Monitorizarea practicilor neadecvate de actualizare a sistemelor

» Studierea de obiceiuri si rutine de navigare ale tintei

» Capturarea activitatilor de navigare pe mobil ale tintei

» Studierea retelelor sociale si site-urilor de mesagerie

Practicile neadecvate de programare si timpul au permis infractorilor
cibernetici sa devina organizati si fiind constienti cd nu toatd lumea dispune
de cea mai bund securitate, au inceput sa vizeze persoanele mai putin
pregatite.

Evolutia Ransomware

Utilizarea instrumentelor ransomware de catre infractorii cibernetici si re-
zultatele inregistrate au condus la dezvoltarea si diversificarea acestora. Pe
parcursul ultimelor cateva luni, cercetatorii au raportat, pentru prima datd,
un ransomware capabil sa cripteze fisierele fara conexiune la Internet,
nefiind necesard comunicarea cu serverele lor C & C pentru procesul de
Criptare.

Printre noile instrumente se remarca Locky ransomware, al cdrui mod de
operare se aseamand cu troianul bancar Dridex, precum si o versiune noua
a CTB-Locker care ataca serverele de web. CTB-Locker, vizeaza site-uri web
WordPress, cripteaza fisierele si-i cere proprietarului site-ului rascumpararea
acestora.

In plus, ofertele Raa$ (Ransom-as-a-Service) suntdin ce in ce mai populare
pe site-urile inchise DeepWeb si forumuri Darknet. Aceste servicii permit
potentialilor atacatori crearea cu usurintd de variante ransomware, profitu-
rile fiind obtinute din viitoarele infectii de succes. Recent, a fost identificat
un nou RaaS,botezat” Cerber ransomware, care este oferit pe un forum sub-
teran din Rusia. Anterior acestuia a fost ORx-Locker, oferit ca un serviciu prin
intermediul unei platforme gdzduite pe un .onion server.

Ransomware-ul se raspandeste putand lua forme noi, inclusiv tra-
ditionalele link-uri de e-mail sau site-uri web de phishing.

Utilizarea JavaScript in Ransomware

Cercetatorii in securitate au descoperit o noua variantd a Raa$ - ransom-
ware-as-a-service: Ransom32. Spre deosebire de altele, inclusiv Tox si FA-
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Bio - Aurelian Mircea Grigore

Aurelian Mircea Grigore activeaza de 15 ani in dome-
niul securitatii cibernetice, cu o experienta acumulata
pe parcursul evolutiei profesionale. A ocupat functii

de administrator de sistem, specialist in tehnologii de
securitate, consultant in Securitate informatica, audi-
tor de sisteme informationale si a dezvoltat servicii de
securitate cibernetica pentru infrastructurile critice,
sisteme de control industrial si SCADA precum si pentru
sectoarele public, bancar si IMM.

A participat la traducerea si adaptarea de standarde de
securitate in cadrul ASRO, este membru activ in ISACA
Romania si Membru Colaborator al ANSSI.

A colaborat cu fundatia CAESAR si TaskForce AMCHAM
pentru promovarea securitatii cibernetice.
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Bio - Toma Cimpeanu

Toma Cimpeanu a absolvit ca sef de promotie facul-
tatea de matematica si facultatea de automatizari si
calculatoare, are doctoratul si un master in sisteme

de coordonare si control, precum si un MBA cu o
universitate britanica. In ultimii 15 ani a ocupat pozitii
de conducere in companii de stat si private cum ar fi

SN Radiocomunicatii, TAROM, Informatica Feroviara,
grupul SCOP Computers, eSign Romania sau TotalSoft.
De asemenea, a fost Secretar de Stat in Ministerul
pentru Societatea Informationala, reprezentantul
Romaniei si membru al Board-ului ENISA, Presedinte
al Agentiei pentru Serviciile Societatii Informationale
si Vicepresedinte al Centrului National “Romania
Digitala”. Si-a legat numele de strategia eRomania,
sistemul national eLicitatie si Punctul de Contact Unic
al Romaniei. Toma Cimpeanu a activat in domeniul
academic la Universitatea din Craiova si a condus
operatiunile Institutului de Management si Dezvoltare
Durabild, singura organizatie romaneasca care a coor-
donat la nivel global un grup de lucru al ONU. Din 2015,
Toma Cimpeanu este CEO al Asociatiei Nationale pentru
Securitatea Sistemelor Informatice.

KIN, aceasta dezvoltare este oarecum diferitd, deoarece
foloseste un framework JavaScript numit NW.js. Compu-
terworld a semnalat aceastd evolutie la inceputul lunii
jianuarie.

Ransom32 solicitd ca victimele sa efectueze plata
in termen de 4 zile, altfel, in termen de o sdaptamana,
intregul hard disk va fi distrus.
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Problema rezida in faptul cd NW,js este un framework
legitim, ceea ce face chiar mai dificil ca Ransom32 sd fie
addugat la solutii de detectare a programelor malware
bazate pe semndturi, jucdtorii din piata de securitate ra-
portand ca multi dintre ei nu au avut o acoperire mare
de detectie pentru primele cateva sdaptamani dupa ce
software-ul a fost descoperit.

Ransomware continua sa creasca

Atacurile ransomware si amenintarile avansate afe-
rente au crescut in numar si rafinament in ultimul an.
Variantele anterioare ransomware au suferit o scadere de
10 pana la 30 la sutd a profitului in cazul in care acestea
au fost folosite de catre infractori, In timp ce Ransom32
urca la 25 la suta.

Pana in prezent, Ransom32 a fost observat doar infec-
tand PC-uri Windows, dar nu se asteapta sa ramana limi-
tat la Windows pentru foarte mult timp, infractorii ciber-
netici generand pachete pentru Linux sau Mac pentru
a-si extinde spectrul de actiune.

Cerber Ransomware - Nou, dar matur

Un nou ransomware criptografic, numit Cerber de crea-
torii sai, a inceput recent sd vizeze utilizatorii de Windows.

Comportamentul Cerber este asemandator cu majori-
tatea ransomware:

» Codeazd o largd varietate de fisiere de sistem (inclu-
siv share-uri Windows si de retea) cu criptare AES-256, si
adauga extensia .cerber

» Evitd infectarea utilizatorilor in majoritatea statelor
post-Sovietice

» Prezinta note de rascumpdrare cu instructiuni pri-
vind modul de efectuare a platii (acesta solicita initial
1,24 Bitcoin), si oferd posibilitatea de a decripta un fisier
ca un demonstratie de buna-credinta.

Un alt lucru interesant este faptul ca Cerber nu este
propagat de catre dezvoltatorii séi. In schimb, ei oferd
aceasta «ca serviciu» vizitatorilor unui forum subteran
inchis din Rusia. Pana in prezent, victimele nu au nicio
modalitate de a-si decripta ei insisi fisierele, astfel incat
acestea fie platesc pretul si spera ca infractorii le vor tri-
mite cheia de decriptare, sau se resemneazad si renuntd la
fisierele respective pentru totdeauna.

KeRanger - Noul ransomware vizeaza
pentru prima data Mac-urile

Hackerii au infectat Mac-uri cu KeRanger ransomware
printr-o copie contaminata Transmission, un program
popular pentru transferul de date prin intermediul retelei
de partajare de fisiere peer-to-peer BitTorrent.
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KeRanger, care blocheazd datele de pe Mac-uri, facandu-le inaccesibile
utilizatorilor, a fost descarcat de aproximativ 6500 de ori inainte ca Apple si
dezvoltatorii sa fie capabili sa-I contracareze.

Mai mult, expertii in securitate ciberneticd au declarat ca in perioada
urmatoare se asteapta la o crestere a atacurilor pe Mac-uri.

Distributia ransomware

Cea mai mare parte a vectorilor de distributie de variante ransomware
implica ingineria sociald. De exemplu, sunt utilizate mesajele de posta
electronica, inclusiv fisiere Office rdu intentionate, mesajele de tip spam cu
linkuri malitioase sau campanii de publicitatea ddunatoare care exploateaza
site-uri WordPress vulnerabile sau site-uri Joomla cu cod malitios incorporat.
Distribuirea profitd de asemenea, de avantajul comenzilor macro si kit-urilor
de exploatare (exploit kits), cum ar fi Nuclear sau Angler. Uneori sunt exploa-
tate vulnerabilitatile browser-ului sau certificatele digitale furate.

Manipularea atacurilor Ransomware

Un val recent de atacuri ransomware a fost observat la nivel global, cu un
numdr mare de infectii raportate in Statele Unite ale Americii, Marea Britanie,
Germania si Israel. Atacatorii nu par a avea un obiectiv specific, tintele fiind
foarte diverse: spitale, institutii financiare si companii, si neputandu-se iden-
tifica o industrie vizatd preponderent.

In continuare, gasiti sugestiile noastre privind actiunile recomandate pen-
tru a evita atacurile de tip ransomware, precum si modul de actiune in cazul
dupd infectari:

Aparati organizatia impotriva potentialelor amenintari

» Instruirea angajatilor dumneavoastra - deoarece componenta umana
este cea mai slaba veriga din securitatea ciberneticd organizationald si
majoritatea cazurilor implica inginerie sociald asupra unora dintre angajati.
Stabiliti reguli privind utilizarea sistemelor companiei si descrieti cum aratd
mesajele de phishing.

» Cresterea gradului de constientizare in ceea ce priveste acceptarea
fisierelor care sosesc prin intermediul mesajelor de e-mail - instruiti angajatii
dumneavoastra sa nu deschida fisiere suspecte sau fisiere trimise de expe-
ditori necunoscuti. Luati in considerare punerea in aplicare a unei politici
organizationale privind abordarea unor astfel de fisiere. Va recomandam
blocarea sau izolarea fisierelor cu urmadtoarele extensii: js (JavaScript), jar
(Java), bat (Batch file), exe (executable file), cpl (Control Panel), scr (Screen-
saver), com (COM file) and pif (Program Information file).

» Dezactivati script-urile Macro care ruleaza pe fisiere Office trimise
prin e-mail - in ultimele luni, au fost raportate mai multe cazuri de atacuri
ransomware care utilizeaza acest vector. De obicei, comenzile Macro sunt
dezactivate in mod implicit si nu recomanddm sa le permiteti activarea. In
plus, vd sugerdm sa utilizati software-ul Office Viewer pentru a deschide
fisiere Word si Excelpentru care nu este necesara editarea.

» Limitarea privilegiilor de utilizator si monitorizarea in mod constant
a statiilor de lucru - gestionarea atentd a privilegiilor de utilizator si a privi-
legiilor de administrator poate ajuta la evitarea raspandirii ransomware in
reteaua organizatiei. Mai mult decat atat, monitorizarea activitatii asupra



statiilor de lucru va fi utild pentru depistarea timpurie a oricdrei infectii si
blocarea inmultirii cdtre alte sisteme si resurse de retea.

» Creati reguli care blocheazd programele de executare din dosarele
AppData / LocalAppData. Mai multe variante ale ransomware-ului sunt
executate din aceste directoare, inclusiv CryptolLocker. Prin urmare, crearea
unor astfel de norme poate reduce riscul de criptare in mod semnificativ.

» Pastrati sistemele dvs. actualizate - in multe cazuri, hackerii profita
de sisteme Tnvechite pentru a se infiltra in retea. Prin urmare, actualizdrile
frecvente ale sistemelor organizationale si implementarea patch-urilor de
securitate publicate pot reduce in mod semnificativ sansele de infectie.

» Utilizati un software tert dedicat pentru a face fatd amenintarii. De
exemplu, AppLocker pentru Windows, care este inclus in sistemul de ope-
rare, ajuta la combaterea malware. Va recomandam contactarea unui furni-
zor de securitate organizationala si luarea in considerare a solutiilor oferite.

Actiuni de urmat daca sunteti infectat

» Restaurarea fisierelor - unele instrumente ransomware creaza o copie a
fisierului, o cripteaza si apoi sterge fisierul original. In cazul in care stergerea
se realizeaza prin intermediul functiilor de stergere din sistemului de ope-
rare, exista o sansa de a restabili fisierele, deoarece, in majoritatea cazurilor,
sistemul de operare nu suprascrie imediat fiserele.

» Decriptarea fisierelor criptate - decriptarea va fi posibila dacd au fost
infectate cu unul dintre urmdtoarele trei tipuri ransomware: Bitcryptor,
CoinVault sau Linux.Encoder.1. Prin urmare, detectarea exactd a genului de
ransomware care a atacat PC-ul este cruciala.

» Efectuati back-up pentru fisiere pe un dispozitiv de stocare separat in
mod regulat - cele mai bune practici pentru a evita daunele produse de un
atac ransomware este de a efectua back-up pentru toate fisierele impor-
tante pe un dispozitiv de stocare deconectat de la reteaua organizationald,
deoarece unele variante ransomware sunt capabile de a cripta fisierele sto-
cate pe dispozitive conectate. De exemplu, cercetatorii au raportat recent
un ransomware care cripteaza fisierele stocate pe folderul Cloud Sync.

» Daca este detectat ransomware in organizatie, deconectati imediat
echipamentul infectat de la retea. Nu incercati sd eliminati malware-ul si nu
reporniti sistemul inainte de a identifica varianta de ransomware. In unele
cazuri, efectuarea uneia dintre aceste actiuni vor face decriptarea imposibild,
chiar si daca se plateste rdascumpdrarea. B
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ANSSI - Partener editorial
permanent Cybersecurity Trends

Asociatia Nationala pentru Securitatea Sistemelor
Informatice (ANSSI) a fost infiintata in anul 2012 ca un
liantintre sectorul public si mediul de afaceri, pentru
promovarea practicilor de succes si facilitarea unei
schimbari culturale in domeniul securitatii informatiei.
Identificarea si sesizarea factorilor cu competente
administrative in cazul eventualelor deficiente de pe
piata IT, precum si pentru coagularea unor forme de
parteneriat public-privat care sa conduca la cresterea
eficientei si operationalitatii sistemelor infor-

matice implementate in Romania au fost preocupari
constante ale asociatiei. ANSSI este o organizatie
neguvernamentala, nonprofit, profesionala si
independenta. Ea reuneste 40 de membri, companii
cu aproximativ 20000 de angajati, reprezentand 25%
din totalul salariatilor din industria privata de IT si
comunicatii. Membrii ANSSI, prin spectrul larg si diver-
sitatea de capabilitati tehnico-profesionale detinute,
formeaza un grup reprezentativ la nivel sectorial,

ale carui teme de interes reflecta fidel preocuparile
generale ale domeniului.

ANSSI s-a implicat activ, organizand singur sau
impreuna cu alte autoritati, institutii sau am-
basade, conferinte si simpozioane nationale dar

si internationale, in domenii conexe, cum ar fi
comunicatiile electronice, solutiile si sistemele de
e-guvernare si e-administratie, accesarea instru-
mentelor structurale, dezvoltarea profesionala sau
standardele ocupationale, in care componenta de
securitate tehnologica si de infrastructura IT au
constituit preocuparea centrala.
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