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Sumar executiv

Asociatia Nationald pentru Securitatea Sistemelor Informatice (ANSSI) a fost infiintata in 2012 ca
persoana juridica romana, fiind o organizatie de drept privat, nonprofit, fara scop patrimonial,
neguvernamentald, profesionald, independenta. Un rol important al ANSSI este de a promova bune
practici in domeniul securitatii informatiilor si a sesiza factorilor cu competente administrative
dezechilibrele de pe piata IT, actionand pentru instituirea unei culturi etice si de securitate pe
aceasta piata prin coagularea unor forme de parteneriat public privat care sa conduca la eficienta si
operationalitatea sistemelor IT implementate in Romania. in egald m&surd, ANSSI se implica activ in
domenii conexe, cum ar fi comunicatiile electronice, solutiile si sistemele de e-guvernare si
e-administratie, accesarea instrumentelor structurale sau standardele ocupationale.

Prin prezentul document, ANSSI isi propune sa sintetizeze tendintele de evolutie ale riscurilor si
amenintadrilor de securitate cibernetica, prin raportarea spatiului virtual autohton la tendintele
inregistrate la nivel global.

Scopul acestei evaluari il reprezinta evidentierea unor indicatori relevanti in raport cu care membrii si
partenerii nostri, atat din mediul privat, cat si din mediul public, sa poata sa-si orienteze strategiile si
politicile proprii necesar a fi adaptate permanent pentru asigurarea unui nivel adecvat de securitate
cibernetica. Totodata, prin evaluarea tendintelor Tnregistrate de categoriile de riscuri si amenintari
evidentiate in document, pot fi identificate mai facil tipurile de masuri concrete necesar a fi adoptate
in plan tehnologic, precum si tipurile de competente necesare pentru personalul specializat Tn
domeniul securitatii cibernetice.

Materialul se doreste un document pragmatic, realizat pe baza datelor si contributiilor analitice
furnizate de o parte a membrilor si partenerilor ANSSI, identificati ca atare in document.

Se porneste de la evolutiile identificate la nivel global, se analizeaza prin comparatie situatia local3,
inclusiv cadrul normativ, prezentandu-se in final un set de propuneri si recomandari.

n prima sectiune se observd, la nivel macro, diversificarea entitatilor ostile, aparitia si dezvoltarea (in
tandem) a Cybercrime-as-a-Service si a finantelor subterane, precum si impactul paradigmei loT. Sunt
prezentate principalele tendinte in domeniul amenintarilor cibernetice, detaliindu-se aspectele ce tin
de kiturile de exploatare, Java si spam. De asemenea, se prezintda o analiza a perceptiei privind
riscurile de securitate si a costului lipsei de securitate la nivelul utilizatorilor si al companiilor.

Prin raportare la tendintele globale, sectiunea urmatoare analizeaza peisajul local. Observam astfel
ca:
- Cele mai notabile amenintari informatice la adresa utilizatorilor de Internet din Romania sunt
reprezentate de virusii de tip crypto-ransomware si troienii bancari Tinba si Dridex
- Win32.Worm.Downadup ocupa primul loc in lista amenintarior informatice din 2015
- 1n zona de mobile, pe primul loc se afl3 troienii de fraudd cu mesaje scurte la numere cu
suprataxa (50% din cazuri), urmati la distanta de instrumentele de spionaj tip AndroRAT
- Spam-ul a ramas la un nivel relativ constant, pe primul loc (50% din cazuri) regdsindu-se
mesajele care plaseaza produse farmaceutice si suplimentele alimentare, urmate de site-
urile matrimoniale (10%) si produsele contrafacute (7%)
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- 1n ceea ce priveste alertele CERT.ro, in prima jumatate a anului 2015 numérul acestora a
ajuns la aproape 30 de milioane cu 1.7 milioane IP-uri unice

n ceea ce priveste cadrul legislativ, se observa o evolutie convergenta cu tendintele europene, dar si
o abordare (atat europeana cat si locald) usor conservatoare, in pasi mici, care permite insa evitarea
erorilor si asimilarea lectiilor anterioare.

in finalul materialului se prezintd o serie de propuneri si recomandari din care punctam:

- Intregirea cadrului legal in domeniul securitatii cibernetice

- Dezvoltarea de CERT-uri sectoriale

- Definirea unui set de conditii tehnice minime de securitate pentru sistemele informatice

- Infiintarea unui Cluster orientat pe securitate ciberneticd, care sa includa un Centru national
de transfer tehnologic si un Centru specializat pentru evaluarea nivelului de securitate al
solutiilor hardware/software

- Oragnizarea unui Centru national de competente care sa asiste institutiile publice in
dezvoltarea sistemelor informatice

- Un cadru normativ pentru infrastructurile de tip Cloud

- Dezvoltarea de “hub-uri informationale”, care sa asigure schimbul securizat de informatii
intre institutiile publice, interconectate prin Intranetul guvernamental

- Oferirea de facilitati (vouchere) care sa permita actorilor economici sa-si efectueze un audit
minim de securitate

- Introducerea unor roluri de specialisti IT in toate institutiile publice centrale si locale




Tendinte globale

Trdim astazi intr-o lume din ce in ce mai conectata si suntem inconjurati de device-uri din ce in ce mai
inteligente. 90% din informatia disponibild online a fost introdusa in ultimul an, 85% din aplicatiile
dezvoltate azi sunt pregatite pentru cloud, iar noi petrecem in medie 4 ore pe zi in fata unui ecran, fie
ca vorbim de laptop, desktop, tableta sau smartphone. Timpul petrecut in spatiul virtual capata o
pondere din ce in ce mai mare, am Tnvatat sa ne “transferam” o parte din activitati si ne-am adaptat
o serie de gesturi la mediul online: acum, nu doar cautam si alegem haine online tinand cont de
pozele din, ci putem sa le “probam” virtual, nu ne mai rezumam la a cauta dupa cuvinte cheie, ci
dialogam cu un asistent electronic intr-un limbaj (aproape) natural, iar pentru plati folosim portofele
electronice si monede virtuale.

Pana in 2020 se estimeaza ca numarul de telefoane inteligente va depasi 6 miliarde, in timp ce loT va
numara aproape 80 miliarde de device-uri. Nivelul de sofisticare va creste accelerat, la fel
functionalitatile, asa ca solutiile electronice vor castiga teren in fata alternativei clasice. Implicit,
furnizorii de servicii vor fi din ce in ce mai interesati de prezenta si pozitia lor in spatiul virtual,
insotindu-si astfel clientii potentiali.

Pentru furnizorii care isi adapteaza si isi diversifica oferta introducand servicii electronice noi,
succesul se masoara prin numarul de utilizatori efectivi si prin frecventa utilizarii solutiei (si, in final,
prin numarul de clienti ai serviciului sau produsului propriu-zis, fie ca e vorba de clientii unui serviciu
de Internet banking sau ai unui magazin virtual). lar un consumator va folosi varianta online daca stie
cum, poate si vrea sa o faca:

- Stie cum — Atrage atentia asupra setului minim de cunostinte si competente al utilizatorului,
dar n egald madsura indica furnizorilor de servicii importanta ergonomiei interfetei (un
exemplu relevant din zona B2B: 71% dintre achizitori ar cumpara mai mult daca aplicatiile ar
permite o navigare mai facild si ar simplifica procesul de cumparare pentru companii —
www.internetretailer.com).

- Poate — Consumatorul dispune de resursele minime pentru a accesa serviciul online:
echipament si conexiune Internet.

- Vrea — Aici trebuie sa avem in vedere atat factorii motivationali (de exemplu valoarea
adaugata de serviciul electronic, asa cum este ea perceputa de client), care actioneaza in
sensul utilizarii serviciului, cat si atributele care pot limita utilizarea acestuia (de exemplu, un
nivel de securitate al sistemului perceput ca fiind insuficient, aspect asupra caruia ne vom si
concentra in continuare).

Din aceste perspective, cresterea nivelului de conectivitate si sofisticare al device-urilor contribuie la
dezvoltarea si diversificarea alternativei electronice dar, in acelasi timp, induce riscuri de securitate
suplimentare, cu efect opus, de limitare a utilizarii serviciilor online.
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Entitdtile ostile

Privind retrospectiv, observam ca locul tanarului programator care realiza, acum 20 de ani, un virus
doar pentru a-si dovedi ca poate sa o faca, este luat de grupuri organizate, formate deseori din
specialisti din regiuni/tari diferite, motivate si de rezultate financiare sau de altd natura.
Complexitatea, dimensiunea si frecventa virusilor a crescut de asemenea. Codul sursa al unui virus
din 1995 ocupa cateva pagini si putea fi analizat de un singur specialist, in cateva ore, in timp ce un
virus modern este “dezlegat” de o echipa intreaga, iar codul sursa s-ar putea intinde pe cateva sute
de mii de pagini. In urma cu 20 de ani, furnizorii de solutii antivirus se confruntau cu un virus nou o
data pe saptamana sau chiar mai rar, in timp ce azi apar peste 250.000 de virusi zilnic (incluzand si
mutatiile).

- Criminalitate organizata si actori statali

- Bine organizate si finantate

- Motivati de castigul financiar sau geopolitic
- Districtivi, cu scopul de a perturba economia

- De obicei inca jucatori individuali
- Actiuni planificate si premeditate
- Motivat de dorinta de castig financiar

Nivel de complexitate

- Jucatori individuali
- Oportunist si ocazional
- Motivat de dorinta de a “dovedi ca pot”

Evolutia temporala — Cresterea nivelului de complexitate

Cresterea complexititii implicd costuri suplimentare, ajungandu-se la valori foarte ridicate. Tn locul
“scriitorului de virusi” din 1995, in general nemotivat financiar si nefinantat, identificdm in prezent
mai multe roluri, fiecare cu motivatia sa (o entitate, grup sau persoana, poate cumula mai multe
roluri simultan):

- Finantatorul — Cel care sustine financiar dezvoltarea unui instrument/mecanism de atac
informatic, incluzand aici organizatii teroriste, grupurile infractionale organizate si actorii
statali

- Echipa care concepe si realizeazd malware-ul

- “Distribuitorul” — Veriga in procesul (ilicit) de comercializare a malware-ului. Distribuitorul nu
doreste sa utilizeze respectivul instrument.

- Clientul — Cel care achizitioneaza malware-ul pentru a-l utiliza sau angajeaza CaaS
(Cybercrime-as-a-Service)
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Dupa cum se mentioneaza si in documentele NATO, pana in prezent, cei mai periculosi actori in
domeniul cibernetic raman statele-natiuni, desi o larga diversitate de capabilitati ofensive este acum
accesibila si actorilor non-statali, cum ar fi grupurile infractionale organizate sau gruparile teroriste.
Spionajul de stat sau sabotajul de Tnalta sofisticare necesitd, ca si pana acum, hotararea, ratiunea
cost-beneficiu si capabilitatile unui stat-natiune.

Remote Cyber Threats: Three Levels

Threat Level 3

“Nation State”

« Very sophisticated tradecraft

« Foreign intel agencies

« Very well financed

« Target known vulnerabilities « Target technology as well as info

« Use viruses, worms, trojans, bots as + Use wide range of tradecraft
means to introduce more sophisticated - Establish covert pr. on
sensitive networks

« Difficult to detect

* Supply Interdiction/hardware

Threat Level 1

“Garden Variety”
« Inexperienced
« Limited funding
« Opportunistic behavior
« Target known vulnerabilities
« Use viruses, worms,
rudimentary trojans, bots

« Acting for thrills, bragging tools
rights « Target and exploit valuable data

« Easily detected « Detectable, but hard to attribute

Threat Level 2

“Mercenary”
« Higher-order skills
« Well-financed
« Targeted activity

Level of Security

Nu existd nicio indoiala ca unele tari, companii sau grupuri organizate investesc deja masiv in
capabilitati cibernetice care pot fi folosite si in scopuri militare. La prima privire, cursa digitald a
inarmadrii se bazeaza pe o logica clara si implacabild, deoarece domeniul razboiului cibernetic ofera
numeroase avantaje: este asimetric, atragator prin costurile scazute si atacatorul detine initial toate
avantajele. Mai mult decat atat, nu exista practic nicio forma reala de descurajare in cadrul razboiului
cibernetic, deoarece pana si identificarea atacatorului este extrem de dificila si, respectand dreptul
international, probabil, aproape imposibild. In aceste conditii, orice forma de retorsiune militard ar fi
foarte problematica, atat din punct de vedere legal, cat si din punct de vedere politic (www.nato.int).

Cybercrime-as-a-service

Dezvoltarea de malware sofisticat se bazeaza pe 2 componente esentiale:
- acces la o sursa de finantare consistenta
- acces la capabilitati tehnice relevante

De curand, Europol a estimat ca la nivel global existd aproximativ 100 de “creiere” care pot realiza
astfel de malware, majoritatea in fostele tari sovietice. Mai grav insd, o buna parte dintre aceste

mecanisme informatice, odata construite si utilizate in sensul si pentru motivul pentru care au fost
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elaborate, incep sa fie disponibile pe o piata neagra dedicata. Infractorii cibernetici din ziua de azi nu
mai au nevoie de cunostinte tehnice specializate ci doar de un card de credit, putand sa achizitioneze
“arma” ca atare (si, din pacate, in lumea virtuald nu exista conceptul de “permis port-arma”) sau sa
angajeze serviciul de exploatare/utilizare al acesteia.

Serviciile oferite imbraca mai multe forme (www.mcafee.com):

- Reasearch-as-a-Service — in acest caz nu se poate vorbi neaparat de o piata neagra, ci mai
degraba gri. Aici regasim organizatiile care identifica si prezinta vulnerabilitati 0-day catre
companii selectate dupa anumite criterii de eligibilitate. Totusi, nu se exclud intermediarii
care nu mai aplica aceleasi criterii stricte, informatia putand ajunge la entitati care o folosesc
ulterior in scopuri infractionale.

- Crimeware-as-a-Service — identificarea si dezvoltarea de kit-uri de exploatare, instrumente
suport (keyloggers, bots), solutii de mascare a continutului malware (cryptors, polymorphic
builders), roboti si chiar dispositive hardware conexe (skimmers).
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- Cybercrime Infrastructure-as-a-Service — odata ce infractorii cibernetici obtin instrumentele
necesare, pentru atacul propriu-zis acestia pot inchiria retele de calculatoare pentru un atac
DoS sau pot accesa platforme pe care sa-si hosteze continutul malware.

- Hacking-as-a-Service — avand un cost superior alternativei in care se achizitioneaza
componentele individuale, “cumpdrarea” unui atac reprezinta varianta care necesita cele mai
putine cunostinte tehnice. Tot n aceasta categorie regasim cumpararea de credentiale, date
despre cardurile de credit etc.
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10-th version.

Packages:

a€¢ Minimum: DDoS Bot, no free updates, no modules = $450

a€¢ Standart: DDoS Bot, 1 month free updates, password grabber module = $499

a€¢ Bronze: DDoS Bot, 3 months free updates, password grabber module, 1 free rebuild = $570

a€¢ Silver: DDoS Bot, 6 months free updates, password grabber module, 3 free rebuilds = $650

a€¢ Gold: DDoS Bot, lifetime free updates, password grabber + "hosts" editor modules, S free rebuilds, 8% discount on other products. = $699

a€¢ Platinum: DDoS Bot, ifetime free updates, password grabber, unhmited free rebuilds, 20% discount on other products. = $825
a€¢ Brlhant: DDoS Bot, lifetime free updates, unhmited free rebuilds, all modules for free, 25% discount on other products. = $999

Other:

a€¢ ReBuild (URLs changing) 3€" $35.

3€¢ Sources - ~3500-5000%, discuss individually
3€¢ New features - discuss individually.

3€¢ Web-Panel reinstalling (1st time is free) - $50

Botnet services

credit card
us EU

Visa Classic $15 %80 340 $150
Master Card Standard $90 $140
Viza Gold/Premier 325 $100 $200 $45 3160 3250
Visa Platinum $30 $110 $50 $170
Business/Corporate $40 $130 $60 3170
Purchasing/Signature $50 $120 370
Infinite 3130 $190
Master Card World $140
AMEX 340 $60
AMEX Gold $70 $90
AMEX Platinum $50

Finantele subterane

Aceasta economie paraleld s-a dezvoltat in special pentru ca infractorii (si nu ne rezumam la cei
cibernetici) au nevoie sa acceseze circuite financiare fara trasabilitate.

Economia digitala subterana, ca orice economie, se bazeaza pe fluxul liber de fonduri. Varietatea
mecanismelor de plata disponibile si folosite de infractorii cibernetici este diversa, variaza fata de
lumea real3, platile fizice fiind efectuate catre monede digitale nedetectabile.

Multe mecanisme de plata cu aspect important on-line ofera un numar de caracteristici care le face
atractive ca si instrument financiar pentru organizatiile criminale - anonimatul, transferuri rapide,
ieftine si ireversibile si tranzactiile financiare disimulate.
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in multe privinte, unele mecanisme de platd pot oferi un nivel de anonimat similar banilor, dar

intr-un mediu on-line.

in continuare se prezintd, sintetizat, modul in care sunt utilizate diversele mecanisme de plats

(www.europol.europa.eu):

WebMoney, PayPal

Payment purpose Payment for Common payment Example
mechanisms
Bitcoins, Payment extorted as a result
Extorsion Bank Transfer, of a ramsonware or DDoS
o paysafecard attack
Victim payment —
Bitcoins,
Fraud Bank Transfer, Loss to an online fraud/scam
Western Union
Testing of malware against
Counter AV PayPal .
commercial AV products
Bitcoins, Ukash, Purchase of compromosed
Data Western Union, financial data such as credit
Webmoney cards
Criminal to DDoS Bitcoins DDoS service for hire
criminal payment . o Purchase of hosting
Hosting Bitcoins . .
(including bulletproof)
Visa, MasterCard, Purchase of malware, such
Malware

as RATS and banking trojans

Trade on hidden
service

Bitcoins, Ukash,
paysafecard

Purchase of drugs or
weapons

Payment for
legitimate service

Bitcoins, Bank transfer,
Visa, MasterCard

Hosting, hardware, software,
travel, accomodation etc

Movement of money to
maintain control of funds or
hide/break a financial trail,
including ,,cashing-out” of

Money Bitcoins, Bank transfer, . . .
. compromised financial

movement Western Union . .
accounts. This also includes
exchange to, from or
between virtual, digital and
fiat currencies

IoT si loBadT

Internet of Things este o paradigma care schimba abordarea tehnologiei, extinzand suprafata de
atac. Dispozitivele 10T se regdsesc deja pretutindeni si din acest motiv industria IT trebuie sa tina cont
de problemele de securitate si confidentialitate. Un studiu recent a scos in evidenta faptul ca

dispozitivele 10T casnice expun utilizatorii la o gama variata de amenintari, incluzand furtul de date si
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sabotaje, iar proliferarea dispozitivelor 1oT va avea o influenta majora asupra comportamentului
uman, schimband modul in care realizam anumite activitati, cum ar fi achizitiile online, plata online
etc (www.veracode.com, www.cybersecuritytrends.ro).

Odata cu loT a aparut si un al doilea concept, “Internet of Bad Things”, reunind aici dispozitivele care
contin vulnerabilitati intrinseci, greu de inlaturat, unele aparute inca din faza de design. Din aceasta
categorie fac parte dispozitivele produse de companii in care presiunea departamentului de
marketing-vdnzdri pentru incadrarea intr-un calendar ferm face ca etapa de testare sd fie redusd
excesiv, dar si dispozitivele in care regdsim firmware vulnerabilizat voluntar de producdtor pentru a
putea avea ulterior acces de la distanta la echipament. in cazul loBadT, eliminarea vulnerabilitatilor
prin patch-uri ulterioare este dificila sau chiar imposibila.

Infractorii cibernetici, hackerii sustinuti de state, hack-tivistii si teroristii cibernetici pot exploata
defectele din arhitectura loT si pot produce daune extinse in orice industrie. Infractorii cibernetici pot
fi interesati sa fure informatii sensibile administrate de platformele loT sau pot fi interesati sa
compromita obiectele inteligente si sa le utilizeze in activitati ilegale, cum ar fi derularea unor atacuri
asupra unor terte entitdti sau mineritul Bitcoin. Tn mod similar agentiile de Intelligence sunt
interesate sa exploateze dispozitivele inteligente pentru a derula campanii de spionaj la scara larga,
care utilizeaza routere, console de jocuri si smartphone-uri pentru a spiona persoanele vizate.
Teroristii cibernetici si hack-tivistii pot fi de asemenea interesati sa compromita dispozitivele loT
pentru a fura informatii sensibile.

Specialistii estimeaza ca numarul atacurilor cibernetice impotriva obiectelor inteligente va creste
rapid Tn anii care vor urma.

Principalele amenintari cibernetice pentru dispozitivele loT pot fi (www.symantec.com,

www.cybersecuritytrends.ro):

- Denial of service - atacurile DDoS pot viza toate punctele unui scenariu de lucru determinand
probleme serioase in reteaua dispozitivelor inteligente si paralizand serviciul pe care acestea
il furnizeaza.

- Botneti si atacuri malware - acesta este scenariul cel mai comun si mai periculos,
dispozitivele loT sunt compromise de atacatori care abuzeazd de resursele lor. Tn mod uzual
atacatorii utilizeaza cod specializat care sa compromitda software-ul care ruleaza pe
dispozitivele loT. Malware-ul poate fi utilizat pentru a infecta dispozitivele utilizate pentru
controlul retelei de dispozitive inteligente sau sa compromita software-ul care ruleaza pe
acestea. In cel de-al doilea scenariu atacatorii pot exploata prezenta unor defecte in
firmware-ul care ruleaza pe aceste dispozitive si sa ruleze codul lor arbitrar care sa deturneze
componentele loT spre o functionare neplanificata.

- Accesul neautorizat la date - atacatorii pot spiona comunicatiile dintre dispozitivele loT si sa
colecteze informatii despre serviciile pe care acestea le implementeaza. Datele accesate prin
intermediul dispozitivelor loT pot fi utilizate in scopuri de spionaj cibernetic sau de catre o
agentie de intelligence sau de catre o companie privata in scopuri comerciale. Bresele de
securitate reprezinta o problema serioasa pentru organizatiile sau persoanele care utilizeaza
dispozitive inteligente.
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- Brese accidentale — Managementul datelor intr-o arhitecuturd care include dispozitive loT

este un aspect critic. Informatiile sensibile pot fi expuse nu numai intr-un atac cibernetic, ci
pot fi expuse sau pierdute si in mod accidental.

- Protectie redusa la nivel de conexiune — Prin exploatarea unui defect in SmartTV-ul nostru
atacatorul poate avea acces la reteaua domestica si sa dezactiveze orice sistem antifurt
implementat pentru securitatea fizica.

Firmele de securitate au observat o escaladare a atacurilor cibernetice impotriva dispozitivelor loT, la
scard globala. Cel mai intalnit scenariu este utilizarea de botneti alcatuiti din mii de dispozitive din
domeniul 10T, cunoscute si sub denumirea de thingboti, care sunt utilizati pentru a trimite mesaje de
spam sau pentru coordonarea unor atacuri DDoS. Rezumand, un thingbot poate fi utilizat pentru:

- atrimite spam.

- acoordona un atac impotriva unei infrastructuri critice.

- afurniza un malware.

- afunctiona ca punct de intrare in reteaua unei companii.
Doua vulnerabilitati merita punctate aici:

1. Bash Bug (CVE-2014-6271) este un defect critic care poate fi exploatat de la distanta si care
afecteaza masini Linux, Unix si Apple Mac OS X, inclusiv dispozitive loT. Companiile de
securitate confirma faptul ca vulnerabilitatea Bash Bug ar putea sa fie deja utilizata de catre
infractori pentru afectarea dispozitivelor din diferite industrii.

2. Heartbleed: prin exploatarea defectului Heartbleed un atacator poate citi de la distanta
memoria sistemelor care ruleaza versiuni vulnerabile ale popularei biblioteci OpenSSL. Un
dispozitiv loT vulnerabil conectat la un server poate fi compromis daca este afectat de o
vulnerabilitate Heartbleed prin simpla trimitere a unui mesaj Heartbeat catre acesta.
Dispozitivul 10T 1i va raspunde trimitand date suplimentare din memoria sa, putand expune
credentialele si alte date sensibile.

Amenintdr isi vulnerabilitdti

Vendorii majori de tehnologie dispun de capabilitatile tehnice de colectare, agregare si analizare
continua a vulnerabilitatilor si amenintarilor (precum traficului malware), de-a lungul unui set global
de date de telemetrie, rezultatele oferind perspective asupra unui posibil comportament criminal
viitor. Principalele concluzii sunt prezentate mai jos (www.cisco.com):

- Atacatorii au devenit mai eficienti in a profita de bresele de securitate pentru a-si ascunde
activitatea.

- Operatorii de crimeware, precum ransomware, angajeaza si finanteaza echipe de dezvoltare
profesioniste pentru a-i ajuta sa se asigure ca tacticile lor raman profitabile.

- Criminalii apeleaza la reteaua de internet anonima Tor si Proiectul Internetului Invizibil (12P)
pentru a transmite comunicatiile de tip comanda si control (command&control) Tn timp ce
evita detectarea.

- Autorii malware au intensificat studierea tehnicilor precum detectarea in sandbox pentru a-si
masca prezenta pe retea.
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- Au fost exploatate 1% din vulnerabilitatile si expunerile comune (CVE — Common
Vulnerabilities and Exposure) identificate prin alerte de extrema urgenta. Asta inseamna ca
organizatiile trebuie sa-si stabileasca prioritatile si sa aplice corectiile necesare acelui procent
din vulnerabilitati cat mai rapid. Dar chiar si cu tehnologie de securitate de varf, excelenta in
procedurile interne este necesara pentru a adresa aceste vulnerabilitati.

- De cand kitul de exploatare Blackhole a fost abandonat in 2013, nici un alt kit de exploatare
nu a fost capabil sa obtina aceleasi culmi ale succesului. Este insa posibil ca locul in top sa nu
mai fie la fel de ravnit de autorii kiturilor de exploatare precum era odata. Angler continua sa
domine piata kiturilor de exploatare cand vine vorba de sofisticare si eficacitate. Utilizatorii
par sa investeasca 1n special in kit-uri care-si dovedesc abilitatea de a evita detectia.

- Unii autori ai kiturilor de exploatare incorporeaza texte din romanul clasic al lui Jane Austen
“Ratiune si simtire” In paginile web care le gazduiesc kiturile de exploatare. Este foarte
probabil ca antimalware-ul si alte solutii de securitate vor categorisi aceste pagini ca valide
dupa "citirea” unui asemenea text.

- Adversarii folosesc din nou macrocomenzile Microsoft Office pentru a livra malware. Este o
tehnica veche care acum a pierdut teren, dar este reluatd pe masurda ce entitati rau
intentionate cauta noi moduri de a contracara masurile de protectie

- Exploatarile Java au scazut cu 34% pe masurad ce securitatea Java se Tmbunatateste, iar
atacatorii adopta noi vectori de atac.

- Malware-ul din Flash poate interactiona acum cu JavaScript pentru a ajuta la camuflarea
activitatii, fiind mult mai greu de detectat si analizat.

- Exploatarea vulnerabilitatilor lui Adobe Flash sunt in crestere, acestea fiind integrate regulat
n kituri de exploatare utilizate la scara larga precum Angler si Nuclear.

- Volumul spam a crescut cu 250% fin ultimul an. Spam-ul de tip Snowshoe, care implica
trimiterea unor volume mici de spam de la o gama larga de adrese IP pentru a evita
detectarea, este o amenintare in dezvoltare. Volumul spam este in crestere in Statele Unite,
China si Federatia Rusd, dar ramane relativ stabil in alte regiuni in primele cinci luni ale anului
2015

- Utilizatorii si echipele IT au devenit fard voie componente ale problemelor de securitate.
Criminalii online se bazeaza pe faptul ca utilizatorii vor instala malware sau vor ajuta la
exploatarea lacunelor in securitate.

- Heartbleed, periculosul defect de securitate, este o amenintare critica pentru OpenSSL. Cu
toate astea 56% din toate versiunile OpenSSL existente au mai mult de 50 luni vechime si de
aceea sunt incd vulnerabile.

- Nivelul de constientizare al riscurilor si amenintarilor cibernetice, competentele si
capabilitatile utilizatorilor, coroborate cu campaniile focusate ale atacatorilor, plaseaza multe
industrii Tntr-o zona cu risc crescut de expunere la malware. Pe primul loc, Tn ultimul an,
regdsim industria farmaceutica si chimica.

- Creatorii malware folosesc add-on-urile de la browser ca un mediu pentru distribuirea
malware si aplicatii nedorite. Aceasta abordare pentru distribuirea malware se dovedeste a fi
de succes pentru actorii implicati, pentru ca multi utilizatori au incredere automat in
add-on-uri sau le considera inofensive.

- Industria securitatii acordd mai multa atentie diminuarii vulnerabilitatilor in solutiile open
source
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A. Exploatdri Web: Pentru autorii kiturilor de exploatare, mentinerea locului din top nu

inseamnda cd esti cel mai bun

in lumea afacerilor, companiile doresc sa fie cunoscuti ca lideri ai industriei. Dar pentru autorii
kiturilor de exploatare care opereaza in asa numita "economie subterana”, mentinerea celei de-a
patra sau a cincea pozitie in cadrul topului kiturilor de exploatare poate fi un semn si mai distinctiv de
indicare a succesului.

n cursul ultimului an si jumatate, Angler, Sweet Orange si Goon erau kiturile de exploatare observate

na
|

n actiune”, potrivit expertilor de securitate.

Angler a fost observat cel mai frecvent dar, din motive neclare, a iesit in evidenta foarte mult
la sfirsitul verii. Cercetarea atribuie popularitatea lui Angler deciziei autorului de a elimina
cerinta de a descarca un malware sub forma unui fisier executabil Windows. Includerea
vulnerabilitatilor Flash, Java, Microsoft Internet Explorer (IE) si chiar si Silverlight in pachetul
Angler face acest kit de exploatare unul “de supravegheat”.

Sweet Orange este de asemenea foarte dinamic; componentele se schimba constant astfel
incat Sweet Orange poate ramane eficient si nedetectat. Asta calificd Sweet Orange ca fiind
kitul de exploatare cu cele mai mari sanse de reusita. Sweet Orange distribuie o gama de
malware catre sistemele finale fara corectii si include exploatari pentru vulnerabilitatile din
Adobe Flash Player, IE si Java. Atacatorii care folosesc Sweet Orange se bazeaza pe
malvertising pentru a redirectiona utilizatorii catre site-uri, inclusiv cele legitime, care
gazduiesc kitul de exploatare. Utilizatorii sunt de obicei redirectionati de cel putin doua ori in
acest proces. Site-urile compromise care ruleaza versiuni depdsite ale sistemelor de
gestionare al continutului (CMS) precum WordPress si Joomla sunt cunoscute pentru
gazduirea kitului Sweet Orange.

Goon poate fi considerat drept “cel mai organizat” kit comparativ cu restul kiturilor de
exploatare. Initial descoperit de cercetatorii in securitate in 2013, Goon, cunoscut ca si “kitul
de exploatare Goon\Infinity”, este un sistem de distributie malware care genereaza
exploatari pentru vulnerabilitatile browser-ului care tin de Flash, Java sau Silverlight pe
platformele Mac si Windows.

Jan. 2014 % Exploit ERs: Undgue Hits by Manth Mo 2014

Source: Cisco Secuwrity Research

n timp ce numarul aproximativ al kiturilor de exploatare detectate n teren a scizut cu 87% in lunile
urmatoare expunerii kitului Blackhole, numarul de kituri detectate a crescut in timpul verii anului
trecut. Tn ultimele doud sdptdmani ale lunii august se observa o crestere semnificativa in numarul de
detectii ale kitului de exploatare Angler. insd, pand in luna noiembrie, numarul general de detectéri
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ale kiturilor cunoscute a scazut din nou, iar Angler si Goon\Infinity raman cele care apar cel mai
frecvent. Scaderea generald a numarului de kituri de exploatare este de 88%.

B. Amenintdri si vulnerabilitati: Java in declin ca vector de atac
in anii recenti, Java a jucat un rol principal nedorit in lista celor mai severe si predominante
vulnerabilititi de exploatat. nsd, Java incepe sa nu mai fie principala alegere a atacatorilor care cauta
cele mai rapide, usoare si greu de detectat cai pentru a lansa exploatari folosind vulnerabilitati
software.

Din topul celor 25 de vulnerabilitati legate de vendori si produse din ultimul an, numai unul era legat
de Java. Comparand ultimii 2 ani, numarul de vulnerabilitati Java a scazut de la 54 la 19. Date
provenite de la Baza de Date a Vulnerabilitatilor Nationale (NVD) arata un declin similar, de la 309 la
253.

Asta nu ar trebui sa descurajeze criminalii din mediul online de la a continua sa profite de
popularitatea si eficienta utilizarii acestor vulnerabilitati vechi, dar care continua sa existe si in
prezent.

lerarhia vulnerabilitatilor vendorilor si produselor:

Symantec 1 Oracle Java 1 Apache Struts

PHP 1 OpenSsL 1 Framework2 1oy Adobe Flash Microsaft &
Player, Reader &

Muozilla 1 Linux Eermel 1 WordPress 2

Source: Cisco Security Research

Exploatarile care implica vulnerabilitati pe partea clientului in Adobe Flash Player si Microsoft IE au
detronat Java, alaturi de exploatdrile care vizeaza servere (spre exemplu exploatari ce implica
vulnerabilitdti Tn cadrul Apache Struts, sistemul open-source web). Numarul in crestere al
exploatarilor Apache Struts este un exemplu al tendintei criminalilor de a compromite infrastructura
online pentru a-si mari raza de actiune si posibilitatile din timpul atacurilor.

Cadrul Apache Struts este un punct de pornire logic pentru exploatari, datorita popularitatii sale.
Sistemele de gestionare al continutului (CMS) sunt de asemenea tinte preferate; adversarii se

bazeaza pe site-uri care ruleaza versiuni vechi de CMS pentru a facilita livrarea exploatarii.




Categorii de produse exploatate:

TLS 2.3%

ICS-SCADA 11.5%

Infrastructure 41.9%

Application 32.6%
Source: Cisco Security Research

Obs. O zona care impune o atentie sporitd in viitor o reprezinta sisteme SCADA, atacurile asupra
acestora dublandu-se anual. Odata cu nevoia de deschidere si interconectare a retelelor de
monitorizare si control apar implicit si riscurile specifice retelelor si sistemelor IP clasice. Aceasta
tendinta de interconectare , procesare in cloud (cel mai probabil privat) si deschidere catre terti a
acestor retele, considerate pana acum sigure prin izolarea lor, va putea duce la incidente
semnificative de securitate daca nu este efectuata din timp o analiza de risc si implementate
controale specifice zonei de IT. Mare parte din aceste sisteme intra sub incidenta infrastructurii
critice dar si in zona industriala privata efectele unui atac pe sistemele de control industrial poate
duce la pierderi importante din punct de vedere financiar sau pot genera incidente cu impact asupra
mediului de exemplu. Consideram ca si aceasta zona ar trebui tratata distinctiv inclusiv in zona
cadrului legislativ si reglementata din punct de vedere al securitatii cibernetice, mai ales in contextul
cresterii amenintarilor teroriste si al atacurilor coordonate de alte natiuni.

Analizd: Factorii probabili pentru care adversarii au abandonat exploatarea Java

Cercetatorii sugereaza ca declinul in exploatarile Java poate fi legat de faptul ca exploatari Java de tip
“zero day” nu au mai fost dezvaluite si prin urmare nu au mai fost disponibile pentru atacatori in anul
2014. Versiunile moderne Java sunt corectate automat, iar versiunile mai vechi si vulnerabile sunt
blocate automat de cdtre vendorii de browsere. Apple face un pas in plus si dezactiveaza versiunile
vechi si vulnerabile si le corecteaza prin actualizdri automate. Tn plus, Centrul de R&spuns la Incidente
de Securitate Cibernetica SUA (US-CERT) a recomandat ca utilizatorii de calculatoare sa securizeze,
dezactiveze sau sa nlature Java.

Ultima versiune Java, Java 8, are controale mai puternice fata de versiunile anterioare. Este si mai
greu de exploatat pentru cd acum necesita interactiune umana, ca semnarea unui cod si o casuta de
dialog prin care se cere activarea Java. Criminalii online au descoperit tinte mai usoare si si-au
indreptat atentia catre vectori non-Java care le ofera un profit mai mare al investitiei. Spre exemplu,
multi utilizatori nu actualizeaza Adobe Flash sau cititoarele PDF in mod regulat, oferind criminalilor o
gama mai largd de vulnerabilitati atat vechi, cat si noi. De asemenea, s-a observat cd numarul
kiturilor de exploatare care includ exploatari Silverlight este in crestere.

www.anssi.ro
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Figura urmatoare aratd ca ,domnia” Java ca principalul vector de atac are o tendinta in scadere de
aproape 2 ani. Folosirea Flash pentru lansarea exploatarilor a fost oarecum dezordonata, cu punctul
culminant in 2014. Utilizarea PDF a fost constantd, fiindca multi infractori cibernetici par sa ramana
concentrati pe lansarea campaniilor tinta prin intermediul emailurilor cu atasamente PDF. Atacurile
Silverlight, desi inca mici la numar fata de vectorii consacrati, sunt in crestere.

Log Volume

Dec. 2012 Jan. 2014 Sep. 2014
Silverlight M 228% Java W 34% PDF W 7% Flash'W3% Source: Cleco Security Resaarch

C. Alerte cumulative anuale in declin
Totalul alertelor anuale, ca suma a vulnerabilitatilor noi si actualizate ale produselor raportate in
2014, pare sa cunoasca un declin (de 1.8%). Procentajul poate fi mic, dar este pentru prima oara in
ultimii ani cand alertele au scazut comparativ cu anul precedent.

Cel mai probabil motiv pentru declin este atentia crescanda acordata de vendori testarii si dezvoltarii
de software. imbunatatirile aduse ciclurilor de dezvoltare par si reducd numarul de vulnerabilititi ce

pot fi usor exploatate de criminali.

Alerts
6756
January Dacamber
2012 ® 2013 ® 202

Sowee: Ciaco Securily Regesch
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Alerte noi vs. alerte actualizate: Numarul in crestere de alerte noi pentru anul 2013 si 2014 indica
faptul ca sunt raportate mai multe vulnerabilitati noi fata de anii precedenti, ceea ce inseamna ca
vendorii, dezvoltatorii si cercetatorii in domeniul securitatii gasesc, repara si raporteaza noi
vulnerabilitati in produsele lor. Numarul total al alertelor noi si totalul anual sunt la egalitate sau scad
usor in 2014 comparativ cu anul 2013.

Alerts  (Taotal)

{74000

|E2D) [E200]
{53000
11 013 2003 a
vy Ak & Lipcdated Aler
SIS o0 S i

D. Pericolele unui software depdsit si de ce corectarea nu e singura solutie
Traditional, atacatorii adopta cea mai usoara cale disponibila cand determina unde si cum vor avea
succes in exploatare. Aleg produse care prezinta o suprafata de atac mai mare; acele oportunitati
sunt in general create de folosirea unui software depasit sau fara corectii. Spre exemplu, aplicarea
corectiilor ramane o provocare fiindca exista inca multe sisteme care sunt vulnerabile la un atac SSL
Poodle. Bazat pe tendintele observate, cercetatorii sugereaza ca proliferarea versiunilor depasite a
unui software exploatabil va continua sa duca la probleme de securitate de magnitudine mare.

O echipa de experti a folosit motoare de cautare pentru a examina dispozitivele conectate la internet
care folosesc OpenSSL. S-a determinat ca 56% din dispozitivele examinate foloseau versiuni OpenSSL
care erau mai vechi de 50 luni. Asta inseamna ca in ciuda publicitatii oferita lui Heartbleed, defectul
de securitate in manevrarea TLS (Transport Security Layer) descoperit in 2014, si a nevoii urgente de
a actualiza la ultima versiune de OpenSSL pentru a evita asemenea vulnerabilitati, organizatiile nu se
asigura ca ruleaza cele mai noi versiuni.

E. Spam: Spammerii adoptd strategia Snowshoe
Phishing-ul continua sa isi dovedeasca valoarea ca unealtda pentru livrarea malware si furtul de
credentiale deoarece utilizatorii cad prada tacticilor de spam familiare. Atacatorii au realizat ca este
adesea mai usor sa exploatezi utilizatori la nivel de browser si email decat sa le compromiti serverul,
ceea ce inseamna cd spammerii continua sa inoveze.

Nu este neobisnuit sa vezi un sistem anti-spam care detecteazda mai mult de 99% din spam.
Majoritatea celor mai bune sisteme anti-spam fac asta. In acest mediu, spammerii incearcd aproape
orice pentru a evita filtrele spam. Pentru a se asigura ca acel spam ajunge la destinatia menita, ei
folosesc din ce in ce mai des noi tactici pentru a evita detectia bazata pe reputatia IP-ului.
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Spam snowshoe (incdltaminte de zapada): Comparatia este potrivita deoarece snowshoe permite
unei persoane sa mearga prin zapada adanca prin distribuirea greutatii sale pe o suprafata mai mare,
astfel prevenind scufundarea piciorului in zapada. Spam-ul snowshoe este alcatuit din emailuri
nesolicitate trimise prin intermediul unui numar mare de adrese IP, si la un volum mic per adresa IP,
astfel prevenind anumite sisteme spam de la a-l detecta. Pentru a diminua spam-ul snowshoe,
profesionistii in securitate nu se pot baza pe solutii bazate pe reputatie, din moment ce aceleasi
mesaje dintr-o campanie pot fi generate din sute sau chiar mii de locuri in cazul campaniilor ce
utilizeaza botneti. Examinarea altor componente ale spam-ului poate oferi o detectare mai precisa.

Volumul de spam in functie de tara:

- . - B

United States Russia .
| A 6.00% (20% 11/14) ¥ 3.00% (3% 11/14)

0/

Korea, Republic of
| ¥V 1.00% (1% 11/14)

‘ . Taiwan

> > 0.00% (1% 11/14)
®©

China
A 25.00% (29% 11/14)

India
¥ 1.00% (2% 11/14)

Brazil
I » 0.00% (2% 11/14)

‘ Vietnam
A 2.00% (3%11/12)

Change in % from Jan. to Nov. 2014 (November%) A Increase V¥ Decrease

Source: Cisco Security Research

F. Malvertising cu ajutorul add-on-urilor de la browser: provocarea pagubelor mici per utilizator
pentru a colecta recompense mari
Analiza a aratat cd aceasta familie de add-on-uri este mult mai extinsa decat se credea si cd, creatorii

de malware folosesc o combinatie de cod foarte sofisticat, scris in mod profesionist si un plan de
afacere rafinat pentru a mentine acel malware profitabil pe termen lung. Cu alte cuvinte, nu este
necesar un control complet asupra gazdei tinta pentru a monetiza cu succes. Asta duce la o
predominanta crescuta a tipului de malware construit special pentru un impact scazut asupra gazdei
afectate si optimizat pentru monetizare pe termen lung pe seama unei largi populatii afectate.
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Perceptia asupra riscurilor si amenintdrilor cibernetice

Un studiu realizat pe 1700 de companii din 9 tari a scos la iveala cateva concluzii interesante

(www.cisco.com):

59% dintreChief Information Security Officers (CISO) isi considera procesele de securitate
optimizate, comparativ cu 46% dintre managerii insarcinati cu securitatea operatiunilor.
Aproximativ 75% din CISO fsi vad solutiile de securitate ca fiind foarte sau extrem de
eficiente, iar aproximativ un sfert din ei percep solutiile de securitate ca fiind oarecum
eficiente.

91% dintre respondentii din cadrul companiilor cu securitate sofisticata sunt intru totul de
acord ca directorii companiei considera securitatea o prioritate de top.

Mai putin de 50% din respondenti folosesc unelte standard precum corectia si configurarea
pentru a ajuta prevenirea breselor de securitate.

Este mai probabil ca organizatiile mari si mijlocii sa aiba abordari de securitate foarte
sofisticate, comparativ cu organizatiile de alte dimensiuni incluse Tn studiu

Pe de alta parte Tnsa, aproape jumatate din utilizatori confirma ca au intalnit programe malware anul

trecut si ca Tn cele mai multe cazuri (81%) aceste incidente au avut consecinte negative asupra

utilizatorilor Si dispozitivelor lor (www.kaspersky.com, www.b2binternational.com,

www.faravirusi.com). Astfel:

12% dintre utilizatori cred ca echipamentul lor a fost infectat in urma accesarii unui site web
compromis

8% au mentionat ca posibile cauze ale infectiei folosirea unui stick de memorie USB care nu le
apartine, un alt dispozitiv infectat sau instalarea unui malware deghizat intr-un program
legitim

7% dintre respondenti au declarat ca dispozitivele lor au fost infectate in urma deschiderii
unui fisier atasat la e-mail

13% nu au putut explica cum au ajuns programele malware pe dispozitivul lor

Studiul a aratat ca patru din cinci infectii cu malware au cauzat probleme pentru cei afectati

(rezultatele obtinute Tn urma utilizarii unui chestionar cu raspunsuri multiple):

35% din utilizatori s-au confruntat cu diminuarea randamentului echipamentului

30% dintre respondenti au observat anunturi publicitare deranjante (de exemplu, browser-ul
fi redirectiona catre site-uri nedorite)

20% dintre cei intervievati au gasit programe nedorite pe dispozitivele lor

17% din cazuri au prezentat modificari la nivelul setarilor browser-ului sau sistemului de
operare, efectuate fara cunostinta utilizatorului

10% - pierderea datelor cu caracter personal

9% - publicarea de mesaje neautorizate sau “like-uri” pe site-uri de socializare

8% - furtul datelor cu caracter personal

6% - hacking-ul camerei web

Mai mult decat atat, o parte dintre respondenti au fost nevoiti sa plateasca infractorii cibernetici

dupa ce au fost infectate cu virusi de tip ransomware:

11% pentru a debloca dispozitivul
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- 6% pentru a decripta fisierele personale

Per total, unul din trei utilizatori (33%) s-a confruntat cu pierderi financiare in urma unui atac
malware. Pe langa plata unei rascumparari infractorilor, victimele au cheltuit bani pentru deblocarea
unui dispozitiv sau a datelor, pentru a achizitiona un software care sa elimine efectele infectarii sau
chiar pentru a cumpdra un dispozitiv nou. in cazurile in care s-au inregistrat pierderi financiare, costul
mediu al unui atac s-a ridicat la 160 de dolari.

n ceea ce priveste costul lipsei de securitate a companiilor un studiu pe 5500 de companii din 26 de
tari (www.kaspersky.com, www.b2binternational.com, www.faravirusi.com) ne arata ca:

- Cele mai costisitoare brese de securitate sunt fraudele intreprinse de angajati, atacurile de
spionaj cibernetic, intruziunile n retea si deficientele cauzate de furnizori externi;

- Bugetul mediu necesar pentru remedierea unei brese de securitate poate ajunge la 551.000$
pentru intreprinderile mari si la 38.000$ pentru companiile mici si mijlocii;

- O bresa grava in sistemele de securitate IT poate cauza multiple daune afacerii. Data fiind
varietatea posibilelor prejudicii, uneori este dificila estimarea costurilor totale, chiar si de
catre victime. Companiile obisnuite trebuie sa cheltuiascda mai mult pentru servicii
specializate (cum ar fi experti IT externi, avocati, consultanti etc.) si castigd mai putin ca
urmare a oportunitatilor pierdute sau a perioadei de inactivitate;

- Pe langi cifrele deja mentionate, companiile pldtesc in medie de la 8.000S (IMM-uri) la
69.000S (companii mari) pentru optimizari la nivelul infrastructurii, al personalului si al
pregatirii acestuia;

- Factura medie a unei companii afectate de o bresa:

o Servicii specializate (IT, gestionarea riscului, avocati): pana la 84.000S, cu o

probabilitate de 88%,

Oportunitati de business ratate: pana la 203.000S, 29%,

Perioada de inactivitate: pana la 1,4 milioane S, 30%,

Media totald: 551.0008,

Costuri indirecte: pana la 69.000S,

Daune aduse reputatiei: pana la 204.750S.

O O O O O

Big Data in detectie si preventie

in 2015, s-au utilizat mult mai frecvent analizele de securitate folosind infrastructuri de tip "Big
Data". Din pdacate, cresterea complexitatii atacurilor cibernetice va conduce implicit la cresterea
costurilor asociate cu mitigarea lor. Nimeni nu este imun. De exemplu, un site important este de
obicei "testat" de 1 milion de ori in fiecare zi de parti terte rau voitoare. Pare un numar mare, dar
aceste atacuri sunt sesizate rar intrucat acelasi site prelucreaza milioane de alte evenimente pe
secunda. Exista o serie de abordari pentru a combate amenintari cunoscute. Provocarea este de a
gasi corelatii noi si modele pentru a identifica atacurile sofisticate, cum ar fi phishing si hacktivism.

Analiza de securitate Tn timp real intr-un sistem de tip "Big Data" trebuie sa filtreze si sa analizeze
milioane de evenimente pe secundad dintr-o varietate mare de surse de date, inclusiv surse
traditionale, cum ar fi fisierele jurnal sau de audit, si surse emergente, precum imagini, retele sociale
si e-mail.
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Analiza de securitate bazata pe "Big Data" permite organizatiilor sa exploateze cantitati mari de date
— date generate atat in interiorul cat si in afara organizatiei — si sa descopere corelatii, sa

construiasca modele de detectie si sa elimine amenintarile de securitate. Mai mult, aceste rezultate
sunt obtinute in timp real.

Predictia atacurilor cibernetice in timp real Tnseamna ca organizatiile pot descoperi noi amenintari
inainte ca acestea sa aiba un impact semnificativ si pot reactiona rapid Thainte ca acestea sa se
propage. Scopul, asadar, este de preventie si protectie.

Si politicile de confidentialitate pot fi imbunatatite prin analize bazate pe "Big Data". De exemplu, o
organizatie poate monitoriza traficul Web si fluxurile din retea. Rezultatul acestei analize poate
evidentia exact care dintre serverele Web au fost infectate cu malware, sa identifice domeniile
suspecte, sa detecteze scurgeri de documente si sa identifice tipare de acces neautorizat.

Evolutia sistemelor de analiza in domeniul securitatii cibernetice:
- prima generatie: sisteme de detectare a intruziunilor
- a doua generatie: folosirea de sisteme de management al incidentelor si evenimentelor de
securitate (SIEM)
- a treia generatie: analizda de tip "Big Data" cuplatd cu inteligenta artificiala (Machine
Learning) - SIEM Il

Prima generatie (sisteme de detectare a intruziunilor) si-a atins limita atunci cdnd oamenii au realizat
ca protejarea completa a unui sistem nu era posibila. Nu exista nicio modalitate de protejare perfecta
a unui sistem. Sistemele de detectare a intruziunilor sunt in continuu dezvoltate de aproape trei
decenii. Primele au fost foarte specifice, un fel de extensie a firewall-urilor. Ele folosesc pentru
detectie semnaturi, bazandu-se pe acestea pentru detectarea intruziunilor sau infectiilor cu malware.
Principala problema a acestor sisteme o reprezinta numarul mare de alerte false.

Pentru ca volumul si varietate de informatii care trebuie sa fie agregate si corelate au crescut foarte
mult si pentru limitarea numarului de alarme false, au fost proiectate sistemele de generatia a doua
(SIEM). S-au dezvoltat, de asemenea, astfel centre de operatiuni de securitate, capabilitati in care se
pot urmari centralizat toti indicatorii de securitate dintr-o retea. La nivelul acestor centre, pe baza
datelor colectate, se pot modela tendinte specifice.

Cea de a treia generatie poate acomoda formate de date noi si permite analize pe date nestructurate
cum ar fi continut Web sau "mesaje Tweeter". Analiza datelor nestructurate este foarte dificila
pentru sistemele SIEM clasice.

Principalul avantaj al "Big Data" si NoSQL este ca acestea pot stoca date in structuri scalabile,
permitand, Tn acelasi timp, crearea de interogari specifice.

"Big Data" permite, de exemplu, investigatia incidentelor de securitate prin analiza tendintelor pe
termen lung folosind date istorice. Prin colectarea datelor pe scara larga si analizand tendinte
istorice, se poate identifica cand a inceput un atac si care au fost pasii pe care atacatorul i-a executat
pentru a prelua controlul unui sistem. Chiar daca nu a fost detectat atacul original de catre sistemele
clasice, analizand datele istorice putem identifica si contracara repetarea acestuia.
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O alta caracteristica importanta este eficienta interogdrilor. Atunci cand se doreste identificarea de
corelatii, "Big Data" permite efectuarea de interogari complexe si generarea rezultatelor intr-un timp
rezonabil.

"Big Data" este abia la inceput, mai multe companii construind acum asemenea sisteme de analiza.
Prin folosirea acestora se realizeaza evolutia de la metoda clasica de analiza descriptiva la analiza
predictiva (orientata pe viitor, pe ceea ce urmeaza sa se intample).

Diferentele dintre sistemele clasice si cele bazate pe “Big Data”, cum ar fi sistemul Hadoop pentru
procesare distribuita in "batch-uri" si transformarea datelor in timp real pe masura ce acestea ajung
la sistem ("streaming data/ processing") sunt determinate de tehnologiile pe care sunt construite.

Intersectia dintre ML ("Machine Learning") si securitatea IT se concentreaza pe analiza datelor fara a
se limita la generarea de rapoarte. ML permite o analiza automatizata si avansata a datelor putand sa
detecteze proverbialul "ac in carul cu fan", adica comportamentul anormal intr-o cantitate uriasa de
informatii.

"Machine Learning", precum si "Big Data", castiga popularitate datorita utilizarii sale pe scara larga in
multe companii de tehnologie din intreaga lume. Asemenea instrumente sunt folosite in sisteme ce
tranzactioneaza volume mari de date (de exemplu, Netflix, Amazon), filtrele de spam (de exemplu
Google) si multe alte aplicatii.

Dintr-o perspectiva cibernetica, modelele generate trebuie sd aibd putere predictivd, sa distinga
automat intre traficul de retea normal si cel generat de o persoana potential rau intentionata, care
poate fi un indicator al unei infectii active, atac cibernetic sau malware. "Machine Learning" poate fi
folosit pentru a construi clasificari, in scopul modelarii si de a oferi un raspuns binar (de exemplu, bun

sau rdau) la traficul de retea analizat.
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Peisajul local
Date malware

Cele mai notabile amenintari informatice la adresa utilizatorilor de Internet din Romania au fost
virusii de tip crypto-ransomware si troienii bancari.

- Versiunea 3 a troianului Tinba, precum si cele mai recente iteratii ale familiei Dridex sunt
doua exemple de troieni bancari special conceputi pentru piata de e-banking din Romania.
Aceste familii de virusi care, in trecut, activau pe piata internationala (USA, Franta,
Germania), au fost modificate pentru a intercepta tranzactii pe portalurile de e-banking ale
principalilor jucatori bancari din Romania.

- Telemetria specialistilor pozitioneaza Win32.Worm.Downadup pe primul loc in amenintdrile
informatice care au vizat Romdnia in prima jumatate a anului 2015 (www.bitdefender.ro).

Ll Win32.Worm.Down ] Gen:Vari~=* A==!i-~ g Win32.5ality.3 B
adup.Gen tion.K% Gen:Application.Par 2% Ll Trojan.AutoruniNF.

3% J- 1 Gen
BAT.Trojan.Format
cz

Trojan.LNK.Gen 2%
2% L] Application.Bundler
.Somoto.AG
2%

L1 Application.Hackto

/in32.Worm.Downadup.Gen
Altele WP | Gen:Application.Ele
79% x.1

1%
B \Win32.Sality.3

®m Trojan.AutorunINF.Gen

Peisajul malware in Romania BAT.Trojan.Formatc .z

- O aparitie notabila in topul amenintarilor informatice o reprezinta Win32.Sality, un virus
extrem de longeviv, care infecteaza fisiere executabile, apoi instaleaza un component de tip
backdoor ce perimte accesul hackerilor. Botnet-ul Sality cuprinde peste un milion de
calculatoare la nivel global si e activ din 2003.

- Trojan.AutorunINF si Win32.Worm.Downadup sunt doud familii de malware care au
supravietuit din epoca Windows XP. Ambele amenintari sunt strict legate de aceasta
platforma si nu pot infecta calculatoare ce ruleaza sisteme de operare scoase pe piata dupa
Windows XP. Acest lucru este posibil din cauza faptului cd, in Romania, cota de piata a
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Windows XP s-a micsorat relativ putin pe parcursul anului 2015, cobordnd doar 3.72
procente (de la 17.3% in ianuarie la 13.58% in septembrie).

Viermi py3 H H H 2 i 2 #i
Agorin a2 %es_trlbutla amenintarilor dupa tip
infectors), 74076
Viermi, 110160
Malware
generic, 387093 Alte
amenintari, 81884
Alte 4

Euristici, 576612

Exploit, 108474

Variante de

Ransomware malware, 564900

(cunoscut), 1134
Rootkit, 2811
Adware &

Spyware, 13191

Nota: ransomware-ul necunoscut e detectat comportamental si intra in categoria “Alte Euristici”.

Malware pe mobile

Terminalele mobile care ruleaza Android au devenit o tinta predilecta a atacatorilor. Principalele
amenintari care au dominat topul malware in prima jumatate a anului 2015 sunt troienii care trimit
mesaje la numere cu suprataxa (Android.Trojan.SMSSend.HN, Android.Trojan.SMSSend.MZ,
Android.Trojan.SMSSend.FO siAndroid.Trojan.SMSSend.PB), precum si instrumente de spionaj din
familia AndroRAT (Android.Trojan:AndroRAT.A).

Peisajul malware pe Android

®m Android.Trojan.SMSSend.HN

B Android. Trojan.AndroRAT. A
Android.Trojan.S
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Troienii de fraudd cu mesaje scurte la numere cu suprataxd insumeazd 49,18% din totalul
amenintarilor informatice pe Android. Acesti troieni sunt, de obicei, injectati in jocuri sau
aplicatii comerciale, apoi sunt distribuiti pe forumuri sau site-uri de torrente de unde pot fi
descarcati in mod gratuit. Odatad ce au fost instalate, aceste aplicatii vor trimite mesaje
premium pentru a abona victimele la diverse servicii care trimit mesaje contra cost
(horoscop).

Pe locul doi in topul celor mai frecvent intdinite amenintdri se afd AndroRAT, un instrument
de acces de la distanta care permite unui atacator sa preia controlul asupra functiilor
importante ale dispozitivului. Initial dezvoltat ca proiect educational, AndroRAT a fost
adaptat pentru a fi injectat in aplicatii legitime, apoi diseminat prin market-uri terte, unde
aplicatiile nu sunt verificate.

Panou de comanda si control AndroRAT:

Server Client actions Bulk actions About

Flag MEL Location Phone Number  Operator Country SIM Operator SIM

2?77 |3se4s005 us Vodafone A |89400113

+

2?7 35440005 Vodafone Jag‘som 13

Thu Sep 18 20:55:45 EEST 2013 Chent 356339053935559 has been deleted due to it's dsonnection
Thu Sep 19 20:55:46 EEST 2013 Connection established, temporary IMET was assigned: Ddient

Thu Sep 19 20:55:46 EEST 2013 SERVER oniine, awaiting for & dient...

Thu Sep 19 20:55:46 EEST 2013 CONNECT command received from 35648%053935853

Thu Sep 15 20:56:34 EEST 2013 Connection established, temporary IMEI was assigned: Ocient

Thu Sep 19 20:56:34 EEST 2013 SERVER oniine, awaiting for 2 dient...

Thu Sep 15 20:56:34 EEST 2013 CONNECT command recerved from 354400052572140

Distributia mesajelor de tip spam pe tipuri a ramas relativ constantd in perioada ianuarie — iunie

2015, cu mici diferente la nivel procentual.

Pe locul 1, aproximativ jumatate din totalul mesajelor nesolicitate plaseaza produse
farmaceutice si suplimente alimentare.

Pe locul 2 ca volum se situeaza mesajele care promoveaza site-uri de matrimoniale.
Spam-ul axat pe matrimoniale a cunoscut o crestere usoara in ultimul an (10.3% fata de
6.8%).

Pe locul 3, mesajele nesolicitate ce promoveaza produse contrafdcute au scazut ca procent
fatd de a doua jumatate a anului 2014 (7.1% fata de 13.40%), dar activitatea in acest segment
creste o data cu apropierea sarbatorilor de iarna.
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- Mesajele infectate ocupd locul 4 in topul celor mai frecvent intalnite tipuri de spam. Mai
bine de cinci procente din mesajele analizate de Bitdefender contin atasamente malware, o
crestere semnificativa fata de a doua jumatate a anului 2014 (3.2%). Aceastd crestere e
alimentata de gruparile care opereaza retele de crypto-ransomware si troieni bancari, cele
mai frecvente amenintari care se raspandesc prin intermediul e-mail-ului.
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Alerte CERT.ro
n perioada 01.01.2015 — 30.06.2015, la CERT-RO au fost primite sesizari (alerte), astfel:

- Numar total de alerte procesate: 29.417.949 (automate: 29.417.302, alerte colectate
manual: 647);

- Numar total de IP-uri unice extrase din totalul alertelor: 1.717.304.

WWW.anssi.ro
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Numarul alertelor primite de CERT-RO in prima jumatate a anului 2015, a scazut cu 46% (29.417.949)
fata de prima jumatate a anului 2014 (54.854.197), scaderea fiind expusa in tabelul de mai jos.

Evolutie numar de alerte procesate

Sem. | - 2015 29.417.949

Sem. |- 2014 54.854.197

10.000.000 20.000.000 30.000.000 40.000.000 50.000.000 60.000.000

Distributia primelor 7 tipuri de alerte primite, pe clase de alerte:

Nr. Clasd alerte Numdr alerte Procent

1 Vulnerabilities 24.037.554 81,71 %
2 Botnet 5.061.753 17,21 %
3 Malware 178.958 0,61 %
4 InformationGathering 78.828 0,27 %
5 AbusiveContent 31.400 0,11%
6 CyberAttacks 24.027 0,08 %
7 Fraud 5.413 0,02 %

Distributia alertelor pe clase (categorii) de alerte

Vulnerabilities

Botnet

Malware

Information Gathering
Abusive Content
Cyber Attacks

Fraud

Tipuri de malware caracteristice spatiului cibernetic roméanesc (identificarea tipului de malware a fost
posibild in 17% din numarul alertelor primite):

Nr. Crt.  Tip Malware Procent (%)
1 Downadup 48,73 %
2 ZeroAccess 12,28 %
3 Sality 9,39 %
4  Virut 8,41 %
5 Ramnit 7,83 %

www.anssi.ro
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6 Zeus 2,82 %

7 Conficker 0,64 %

8 Citadel 0,62 %

9 Kins 0,50 %

10 Pushdo 0,35%
Distributia detaliata a alertelor pe clase si tipuri:
Nr Clasa alerte Tip alertd Alerte Alerte Total Procent

manuale | automate
1| Vulnerabilities SSL POODLE 0 7218138 7218138 24,54
2 | Vulnerabilities VulnerableNTP 0 5665385 5665385 19,26
3 | Botnet BotnetDrone 32 5060033 5060065 17,20
4 | Vulnerabilities OpenResolver 0 4996489 4996489 16,98
5 | Vulnerabilities OpenSSDP 0 1877859 1877859 6,38
6 | Vulnerabilities OpenNetBIOS 0 1274440 1274440 4,33
7| Vulnerabilities OpenSNMP 0 1159835 1159835 3,94
8 | Vulnerabilities FREAK 0 804709 804709 2,74
9 | Vulnerabilities OpenlIPMI 0 372086 372086 1,26
10 | vulnerabilities OpenNATPMP 0 287705 287705 0,98
11 | vulnerabilities OpenMsSql 0 230124 230124 0,78
12 | Malware MaliciousUrl 100 178721 178821 0,61
13 | Information
Gathering Scanner 96 78730 78826 0,27
14 | vulnerabilities OpenChargen 0 41588 41588 0,14
15 | vulnerabilities Open NAT PMP 36087 36087 0,12
16 | AbusiveContent Spam 25 31372 31397 0,11
17| vulnerabilities NetisVulnerability 0 23856 23856 0,08
18 | cyberAttacks Bruteforce 9 23460 23469 0,08
19 | vulnerabilities OpenQOTD 0 18163 18163 0,06
20 | vulnerabilities OpenMongodb 0 17233 17233 0,06
21 | vulnerabilities OpenRedis 0 10596 10596 0,04
22 | Fraud Phising 192 5217 5409 0,02
23 | Vulnerabilities OpenProxy 0 3236 3236 0,01
24 | Botnet BotnetCCServer 4 1684 1688 0,01
25 | CyberAttacks APT 1 502 503 0,00
26 | Malware InfectedIP 105 30 135 0,00
27 | CyberAttacks ExploitAttempt 35 0 35 0,00
28 | Vulnerabilities OpenElasticsearch 0 22 22 0,00
29 | CyberAttacks DDoS 20 0 20 0,00
30 | Compromised Compromised
Resources Network/System 9 0 9 0,00
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31 | Compromised Compromised

Resources Website 4 0 4 0,00
32 UnlawfuleCommerc

Fraud e/ Services 3 0 3 0,00
33 | Compromised Compromised

Resources Router 1 2 3 0,00
34 DisclosureOf

AbusiveContent ConfidentialData 0 3 0,00
35 | Malware MalwareSample 0 2 0,00
36 | Information

Gathering SocialEngineering 2 0 2 0,00
37 | Vulnerabilities OpenDB 2 0 2 0,00
38 | Fraud FinancialFraud 1 0 1 0,00
39 | Vulnerabilities ExposedPLC 1 0 1 0,00

TOTAL 647 29.417.302 29.417.949 | 100,00%




Cadrul legal si institutional

Cresterea nivelului de securitate cibernetica implica actiuni pe mai multe planuri:

- Organizatiile par sa 1si fi imbunatatit capabilitatile prin adoptarea unor unelte mai sofisticate
pentru prevenirea atacurilor si reducerea impactului lor, dar si prin achizitionarea de
competente tehnice conexe.

- Larandul lor, vendorii de tehnologie sunt de asemenea mai atenti catre gasirea si rezolvarea
vulnerabilitatilor in produsele proprii, oferind atacatorilor mai putine oportunitati.

- Vendorii de solutii de securitate tind sa formeze coalitii, prin care acestia isi pun In comun
capabilitati complementare pentru a putea realiza solutii de securitate capabile sa faca fata
unor atacuri din ce in ce mai sofisticate. Posibil ca in viitorul imediat sa asistam chiar la o
migrare spre o arhitectura de aparare integrata.

- Cadrul legal evolueaza si trateaza intreaga complexitate a securitatii cibernetice, cu teme
aparte cum ar fi, de exemplu:

o Atacuri transfrontaliere, intersectand arii cu legislatii diferite, de exemplu: initiate
dintr-un stat non-UE, folosind o infrastructurd dintr-un alt stat non-UE si care
afecteaza sistemele informatice dintr-un stat UE

o Infractiunile cibernetice nu trebuie sa fie tratate independent de actiunile din lumea
reala — ciclul infractiunii porneste din lumea reald, poate avea o veriga/etapa/
componenta sau mai multe cu desfasurare in mediul online, in final insa consecintele
se manifesta in mediul fizic

o Asigurarea ca institutiile responsabile cu apararea intereselor cetdtenilor au acces la
instrumente si mecanisme digitale cu macar acelasi nivel de sofisticare ca si cele ale
atacatorilor

- Cadrul institutional care defineste rolurile si responsabilitatile actorilor implicati

- Cadrul de cooperare public-privat, cultura de colaborare

in cele ce urmeazd, vom analiza directiile de actiune asa cum sunt ele stabilite prin strategia de
securitate cibernetica a UE si proiectul de directiva NIS, precum si principalii pasi facuti in acest sens
in Romania. De asemenea, vom trata probabil cea mai spinoasd tema a momentului —
confidentialitatea datelor.

Strategia de securitate ciberneticd a Uniunii Europene (www.consilium.europa.eu)

Strategia de securitate cibernetica stabileste abordarea UE privind cea mai bunda modalitate de
prevenire si reactie la perturbarile si atacurile cibernetice. Strategia detaliaza o serie de actiuni
pentru a consolida rezilienta cibernetica a sistemelor informatice, a reduce criminalitatea informatica
si a consolida politica internationald a UE in materie de securitate cibernetica si apararea cibernetica.

Pentru ca spatiul cibernetic sa ramana deschis si liber, aceleasi norme, principii si valori pe care
Uniunea Europeana le sustine offline ar trebui sa se aplice si online. Drepturile fundamentale si
democratia au nevoie de protectie Tn spatiul cibernetic. Libertatea si prosperitatea noastra depind
din ce Tn ce mai mult de un internet robust si inovator, iar acesta va continua sa se dezvolte daca
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inovatiile din sectorul privat si societatea civila 1i vor sprijini cresterea. Libertatea online presupune
insd deopotriva sigurantd si securitate. Spatiul cibernetic ar trebui sa fie protejat de incidente,
activitati rau intentionate si utilizare abuziva. Administratiile nationale joaca un rol semnificativ in
asigurarea unui spatiu cibernetic liber si sigur. Ele au mai multe sarcini: sa salvgardeze accesul si
deschiderea, sa respecte si sa protejeze drepturile fundamentale online si sa mentina fiabilitatea si
interoperabilitatea internetului. Sectorul privat detine si exploateaza insa o parte semnificativa a
spatiului cibernetic si, prin urmare, orice initiativa care doreste sa aiba succes in domeniu trebuie sa
recunoasca rolul central jucat de acesta.

Tehnologia informatiei si comunicatiilor (TIC) a devenit coloana vertebrala a cresterii economice si
reprezinta o resursa de importanta majora pe care se bazeaza toate sectoarele economiei. TIC sta in
prezent la baza sistemelor complexe care asigura functionarea economiilor noastre, in sectoare cheie
cum ar fi finantele, sanatatea, energia si transporturile, in timp ce multe modele comerciale sunt
construite pornind de la premiza disponibilitatii neintrerupte a internetului si a bunei functionari a
sistemelor informatice.

Prioritati strategice:

- realizarea rezilientei cibernetice;

- reducerea drastica a criminalitatii cibernetice;

- dezvoltarea politicii si a capacitatilor de aparare cibernetica legate de politica de securitate si
aparare comuna (PSAC)

- dezvoltarea resurselor industriale si tehnologice in materie de securitate cibernetic3;

- instituirea unei politici internationale coerente a Uniunii Europene privind spatiul cibernetic
si promovarea valorilor fundamentale al UE.

Una dintre principalele actiuni ale strategiei este proiectul de directiva privind securitatea retelelor si
a informatiei.

Proiectul de directivd NIS

Proiectul de directiva privind securitatea retelelor si a informatiei (NIS) este un element important al
strategiei de securitate cibernetica. Aceasta ar impune tuturor statelor membre ale UE, principalilor
operatori de internet si operatori de infrastructura, cum ar fi platformele de comert electronic,
retelele sociale si serviciile de transport, serviciile bancare si serviciile de asistenta medicald, sa
garanteze un mediu digital sigur si de incredere 1n intreaga UE. Avand in vedere ca actuala abordare
a NIS se bazeaza pe actiunea voluntara, capacitatile nationale si gradul de implicare si pregatire al
sectorului privat variaza considerabil de la un stat membru la altul. Proiectul de directiva vizeaza
crearea unor conditii de concurenta echitabile prin introducerea unor norme armonizate care sa se
aplice Tn toate tarile UE.

Masurile propuse includ:

- cerinta ca statele membre ale UE sa adopte o strategie privind NIS si sa desemneze o
autoritate NIS nationald care sa dispuna de resurse adecvate pentru a preveni, gestiona si
solutiona riscurile si incidentele NIS;
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crearea unui mecanism de cooperare intre statele membre si Comisie pentru a transmite
alertele timpurii referitoare la riscuri si incidente, a face schimb de informatii si a contracara
amenintarile si incidentele legate de NIS;

cerinta pentru anumite societati si servicii digitale sa adopte practici de gestionare a riscurilor
si sa raporteze incidentele majore de securitate informatica autoritdtii nationale
competente.

Cerinta de a raporta incidente de securitate informatica urmareste sa dezvolte o cultura a gestionarii

riscurilor si sa asigure ca informatiile sunt partajate intre sectoarele public si privat. Cerinta include:

operatorii infrastructurilor critice din anumite sectoare, cum ar fi servicii financiare,
transporturi, energie si sanatate;

societati de servicii informatice, inclusiv magazine de aplicatii, platforme de comert
electronic, platforme de plati pe internet, platforme de cloud computing, motoare de
cautare si retele sociale;

administratii publice.

Pe plan national au fost elaborate mai multe acte normative, pe paliere diferite (strategii, legi,
hotarari ale guvernului), unele atingand nivelul de maturizare, altele necesitand adaptari

suplimentare.

Strategia de Securitate ciberneticd a Romdniei (HG nr.271/2013)

Stabileste 4 directii majore de actiune:

1.

Stabilirea cadrului conceptual, organizatoric si actional necesar asigurarii securitatii
cibernetice

constituirea si operationalizarea unui sistem national de securitate cibernetica;

completarea si armonizarea cadrului legislativ national in domeniu, inclusiv stabilirea si
aplicarea unor cerinte minimale de securitate pentru infrastructurile cibernetice nationale;
dezvoltarea cooperarii intre sectorul public si cel privat, inclusiv prin stimularea schimbului
reciproc de informatii, privind amenintari, vulnerabilitati, riscuri, precum si cele referitoare la
incidente si atacuri cibernetice.

Dezvoltarea capacitatilor nationale de management al riscului in domeniul securitatii
cibernetice si de reactie la incidente cibernetice in baza unui program national, vizand:
consolidarea, la nivelul autoritatilor competente potrivit legii, a potentialului de cunoastere,
prevenire si contracarare a amenintarilor si minimizarea riscurilor asociate utilizarii spatiului
cibernetic;

asigurarea unor instrumente de dezvoltare a cooperarii dintre sectorul public si cel privat, in
domeniul securitatii cibernetice, inclusiv pentru crearea unui mecanism eficient de avertizare
si alerta, respectiv de reactie la incidentele cibernetice;

stimularea capabilitatilor nationale de cercetare, dezvoltare si inovare ih domeniul securitatii
cibernetice;

cresterea nivelului de rezilienta a infrastructurilor cibernetice;

dezvoltarea entitatilor de tip CERT, atat in cadrul sectorului public, cat si in sectorul privat.
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3. Promovarea si consolidarea culturii de securitate in domeniul cibernetic

- derularea unor programe de constientizare a populatiei, a administratiei publice si a
sectorului privat, cu privire la amenintarile, vulnerabilitatile si riscurile specifice utilizarii
spatiului cibernetic;

- dezvoltarea de programe educationale, in cadrul formelor obligatorii de invatamant, privind
utilizarea sigura a internetului si a echipamentelor de calcul;

- formarea profesionald adecvata a persoanelor care isi desfasoard activitatea iTn domeniul
securitatii cibernetice si promovarea pe scara larga a certificarilor profesionale in domeniu;

- includerea unor elemente referitoare la securitatea cibernetica in programele de formare si
perfectionare profesionala a managerilor din domeniul public si privat.

4. Dezvoltarea cooperarii internationale in domeniul securitatii cibernetice

- incheierea unor acorduri de cooperare la nivel international pentru imbunatatirea capacitatii
de raspuns in cazul unor atacuri cibernetice majore;

- participarea la programe internationale care vizeaza domeniul securitatii cibernetice;

- promovarea intereselor nationale de securitate cibernetica in formatele de cooperare
internationala la care Romania este parte.

Strategia de Securitate cibernetica defineste, de asemenea, Sistemul national de securitate
cibernetica (SNSC), cadrul general de cooperare care reuneste autoritati si institutii publice, cu
responsabilitati si capabilitati in domeniu, in vederea coordonarii actiunilor la nivel national pentru
asigurarea securitatii spatiului cibernetic, inclusiv prin cooperarea cu mediul academic si cel de
afaceri, asociatiile profesionale si organizatiile neguvernamentale.

Misiunea SNSC consta 1n asigurarea elementelor de cunoastere, prevenire si contracarare a
amenintarilor, vulnerabilitatilor si riscurilor specifice spatiului cibernetic care pot afecta securitatea
infrastructurilor cibernetice nationale, inclusiv managementul consecintelor.

Pentru indeplinirea obiectivelor prezentei strategii, SNSC functioneaza ca un mecanism unitar si
eficient de relationare si cooperare interinstitutionald, in vederea adoptarii si aplicarii cu celeritate a
deciziilor.

Functiile principale ale SNSC se realizeaza prin informare, monitorizare, diseminare, analizare,
avertizare, coordonare, decizie, reactie, refacere si constientizare, precum si prin adoptarea de
masuri proactive si reactive.

Coordonarea SNSC se realizeaza de catre Consiliul operativ de securitate cibernetica (COSC).

Suveranitatea, localizarea si confidentialitatea datelor

Suveranitatea datelor (conceptul care spune ca datele se supun jurisdictiei tarii in care sunt localizate
si nu a guvernelor straine sau tribunalelor care pot cauta acces unilateral la ele) si localizarea datelor
(obligatii legale pentru ca datele sa fie depozitate intr-o anumita locatie) au devenit probleme
aprinse.
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Unele tari au inceput sa caute modalitati de a-si localiza datele ca o modalitate de a preveni accesul
guvernelor straine la datele cetatenilor si compun cerinte care specifica faptul ca datele raman in
tara lor, iar companiile folosesc echipament produs local.

O consecinta potential negativa a initiativelor care obliga localizarea datelor — creand legislatie care
nu este interoperabila — este ca toate companiile multinationale pot fi supuse unor cerinte legale
conflictuale. O obligatie de a se supune cererilor unei tari de a produce, retine sau distruge date
poate viola cererile unei alte tari.

in afara de riscul de a crea obligatii legale conflictuale, cerintele localizirii datelor are potentialul de a
limita fluxul de date peste granite. Asta poate crea confuzie, dar si provocdri semnificative in
administrarea retelelor. Este un aspect al lantului de aprovizionare si aici: mai multi operatori ai
lantului de aprovizionare global adopta tehnologii bazate pe cloud pentru a-i conecta pe toti
partenerii din lume. Localizarea datelor ar putea impiedica sau preveni schimbul de date in acele
retele si activitdtile peste hotare ar putea fi vulnerabile la criminalitatea ciberneticd. Tn plus, unele
tari aleg sa foloseasca numai tehnologii natale, sau plaseaza restrictii semnificative privind
persoanele care pot manevra datele cetatenilor, aparand riscul de a se izola singure de grupul de
talente global si pot risca astfel o pierdere a inovatiei aduse de contactul cu idei noi. Cateva companii
tehnologice de top din Statele Unite spera ca folosirea criptarii end-to-end va fi o cale de satisfacere
a grijilor clientilor cu privire la datele lor personale in spatiul web.

Atitudinea unei persoane sau organizatii cand vine vorba de confidentialitatea datelor poate varia in
functie de locul din lume n care se afla. Aceste puncte de vedere variate afecteaza felul in care
guvernele gestioneaza confidentialitatea datelor si felul in care intreprinderile fac afaceri atunci cand
aceste reglementari se contrazic.

Discutia legata de compatibilitatea confidentialitatii datelor — adica crearea abordarilor globale
consistente — a devenit mai urgenta datorita cresterii serviciilor cloud. Spre exemplu, dacd o
companie bazata in SUA cumpara cloud storage de la o companie din India si il foloseste pentru a
stoca date pentru clienti cu domiciliul in Germania, legile carui tari se aplica?

Alte drivere a compatibilitatii confidentialitatii datelor sunt Internetul Lucrurilor (IoT) si Big Data. Pe
masurad ce Tntreprinderile iau Tn considerare noi modalitati de a conecta dispozitive si folosesc seturi
masive de date pentru a lua decizii profesionale, au nevoie de structura si reguli pentru felul in care
aceste date pot fi manevrate la scara globala.

Diverse eforturi au fost lansate pentru armonizarea cerintelor legate de confidentialitatea datelor pe
teritoriul unei regiuni sau grup de tari. Spre exemplu, legislatia Uniunii Europene este modificata in
prezent si va actualiza structura actuald de protectie a datelor — Reglementarea privind protectia
datelor generale, cerand o armonizare a reglementarilor privind confidentialitatea datelor. Se
intensifica eforturile pentru a ajunge la un acord privind confidentialitatea datelor si armonizare a
legilor legate de suveranitatea datelor. O astfel de armonizare mai buna ar fi binevenita, dar este de
asemenea important ca textul final sa fie Tn acord cu celelalte regiuni si sa respecte realitatea
tehnologiilor. Regiunea Asia-Pacific a dezvoltat Acordul privind impunerea confidentialitatii peste
granite din cadrul Cooperarii Economice Asia-Pacific (APEC), care faciliteaza impartirea datelor in
economiile locale. Mai multd munca trebuie depusa de guverne in scopul crearii de regimuri
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compatibile pentru confidentialitatea datelor si securitate, ancorate in standarde recunoscute global
care promoveaza un internet deschis cu transmisii libere de date peste granite nationale si regionale.

Pe masura ce tarile si regiunile clarifica abordarile privind confidentialitatea datelor, intreprinderile
vor fi capabile sa aplice practici de confidentialitate consistente la nivel global si vor implementa
sisteme eficiente de confidentialitate “by design”, in care capacitatile sunt integrate in produse si
servicii de la Tnceput. Sisteme reglementate de confidentialitate, clare si consistente, ar ajuta
companiile sa Tndeplineasca si depaseasca cerintele de confidentialitate, fara a se tine cont de locatia
unde se aplica oferta, astfel incurajand dezvoltarea produselor inovative si folosirea datelor.

Tn urma sondajului privind protectia datelor realizat de experti globali in confidentialitate din America
de Nord, Uniunea Europeana si regiunea Asia-Pacific despre reglementarile de date din regiunile lor,
practici guvernamentale, continutul utilizatorilor si standardele de securitate, raspunsurile au aratat
un nivel ridicat de consistenta in intelegerea sensului de confidentialitate a datelor si valoarea
standardelor globale de confidentialitate.

- Rezidenta si suveranitatea datelor: raspunzatorii au identificat datele personale si
informatiile de identificare personale (Pll) ca datele care trebuie sa ramana in tara de origine;

- Interceptarea legala: raspunzatorii au aratat o interpretare universala a modurilor in care
datele pot fi interceptate — spre exemplu, cdnd sunt necesare intr-o investigatie penal3;

- Continutul utilizatorului: 73% din rdaspunzatori au fost de acord ca trebuie o declaratie a
drepturilor privind confidentialitatea consumatorilor care este globala, nu regionald. 65% au
afirmat ca Natiunile Unite ar trebui sa joace un rol activ in crearea unei asemenea declaratii;

- Principii de confidentialitate: raspunzatorii au fost Tintrebati daca principiile de
confidentialitate de la Organizatia pentru Cooperare Economica si Dezvoltare ar facilita
armonizarea datelor, sau ar crea tensiuni mai mari. Expertii participanti la sondaj erau in
favoarea adoptarii acestor principii.

in rezumat, sondajul privind confidentialitatea datelor aratd ci expertii sunt de acord in privinta
principiilor de baza care, daca ar fi adoptate la scara globala, ar putea inlesni afacerile. Rezultatele
indica si faptul ca expertii au un interes comun in “coacerea” acestor principii de confidentialitate
pentru solutii tehnologice noi, in loc sd se incerce modificarea lor pentru a acomoda cerintele. Tns3,
actualele sisteme de reglementari privind confidentialitatea sunt relativ noi si se dezvolta rapid.
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Recomandari

1. intregirea cadrului legal in domeniul securititii cibernetice, asigurandu-se compatibilitatea cu
cadrul UE si NATO cu accent pe:

a. Operationalizarea Sistemului National de Securitate Cibernetica (SNSC);

b. Definirea criteriilor de clasificare a infrastructurilor;

c. Stabilirea mecanismelor, rolurilor si procedurilor care vor permite o reactie rapida in
cazul identificarii unor incidente de securitate la nivelul unei infrastructuri critice;

d. Asigurarea eficientei actiunilor institutiilor abilitate prin eliminarea unor bariere
procedural;

e. Asigurarea accesului institutiilor responsabile la instrumente cibernetice cu macar
acelasi nivel de sofisticare ca si cele aflate la dispozitia atacatorilor.

2. Introducerea de-a lungul verticalelor in care regasim infrastructuri critice a unor elemente de
reglementare care sa asigure dezvoltarea sau achizitionarea de competente si capabilitati tip
CERT

3. O lege si normele tehnice aferente privind infrastructurile de tip Cloud:
a. Conditiile minime de securitate;
b. Modalitatile de acces;
c. Rolurile in gestionarea cloud-ului;
d. cloud first”.

Principiul “
4. Un cadru normativ care sa trateze:

a. Definirea, actualizarea si garantarea unui set de conditii tehnice minime (de
referinta) de securitate pentru sistemele informatice, raportat la natura informatiilor
gestionate si tranzactionate;

b. Evidentierea transparenta a costurilor pentru securitatea sistemelor si subsistemelor
cibernetice;

c. SLA-uri cadru, prin care vendorii de tehnologie si integratorii isi asuma raspunderea si
ofera garantii privind securitatea echipamentelor si aplicatiilor, inclusiv absenta
backdoor-urilor “voluntare”.

5. Tn contextul unei reorganizari prin introducerea unui nivel de unitti administrative regionale,
in vederea asigurarii interoperabilitatii securizate intre sistemele informatice:
a. Dezvoltarea de “hub-uri informationale” regionale, care sa asigure schimbul de
informatii intre institutiile publice;
b. Interconectarea acestora intr-un punct central (hub central), firesc intr-un stat
national unitar.

6. Dezvoltarea intranetului guvernamental care sa deserveasca toate institutiile publice centrale
si locale, prin exploatarea eficientd, unificata, a resurselor de comunicatii detinute de
companii nationale sau entitati publice.

7. Dezvoltarea unei capabilitati centralizate care sa asiste toate institutiile publice in pregatirea
proiectelor in domeniul Societatii Informationale, inclusiv in cadrul procedurilor de achizitie
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10.

11.

12.

publica (putand efectua chiar achizitii centralizate), asigurandu-se astfel nivelul optim de
securitate si interoperabilitate.

Definirea standardelor ocupationale specifice domeniului securitatii IT.

Dezvoltarea sau achizitionarea de capabilitati tehnice minimale, prin raportare la
infrastructura si informatiile gestionate, atat in zona publica cat si in sectorul privat:

a. Norme, criterii si necesitati pentru introducerea rolurilor de specialist IT si specialist
securitate IT Tn cadrul tuturor institutiilor administratiei publice locale si centrale,
tinand cont de specificul activitatilor prestate (colectarea si introducerea datelor,
identificarea necesarului de echipamente si solutii IT, organizare, raportare etc) sau,
alternative, asigurarea acestor capabilitati din surse externe;

b. Mentenanta continua a solutiilor de securitate efectuata de specialisti bine pregatiti
atat pe solutia tehnica folosita cat si cu cunostinte mai largi de securitate IT;

c. Procedurisi sisteme adecvate;

d. Auditare periodic.

Oferirea de facilitati (eventual bazate pe instrumente structurale) care sa permita actorilor
economici sa-si efectueze un audit minim de securitate.

nfiintarea unui Cluster orientat pe securitate cibernetica, care sa includd un centru national
de transfer tehnologic si un centru specializat si procedurat pentru evaluarea nivelului de
securitate al solutiilor hardware/software.

Sprijinirea unei schimbari culturale Tn sensul securitatii cibernetice, cu accent pe
informare/constientizare, instruire, cooperare public-privat.

ASOCIATIA NATIONALA PENTRU SECURITATEA SISTEMELOR INFORMATICE - 2015




