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Una dintre preocuparile actuale o reprezintd reorganizarea administrativ-
teritoriala prin introducerea unui nivel intermediar de unitdti administrative,
regiuni cu personalitate juridicd (cel mai probabil pe structura regiunilor de
dezvoltare), de-a lungul unei axe care descrie raportul relativ de putere dintre
centru si regiuni. La nivelul UE s-au identificat mai multe modele, dupa cum
urmeaza:
- modelul napoleonian — autoritate centralizatd + uniformitate impusa
ntre regiuni
- modelul german — stat puternic + regiuni puternice
- model anglo-saxon — centrul de putere la nivel regional
- modelul scandinav — cadru de uniformitate regionala + autonomie
relativa

Cel mai apropiat de Romania este modelul de inspiratie poloneza, de tip
autoritate centralizata si uniformitate regionala, tranzitia catre acest model
avand cel mai redus nivelul de risc si complexitate. O astfel de optiune ar putea
fi justificata prin dorinta de implementare rapida, in conditiile in care schimbari
similare au avut loc 1n alte tari pe parcursul mai multor ani.

Pe acest model, in Roménia se pot defini 8 regiuni, conduse de Consilii
Regionale avand in frunte un presedinte/guvernator. Vor ramane in continuare
Consiliile Judetene insd acestea, ca si guvernul, vor transfera din atributii si
competente catre regiuni. Acest transfer va fi definit intr-un pachet legislativ
care ar putea fi finalizat in 2016 insa tranzitia de atributii va continua probabil in
anii urmatori pana la atingerea unui punct de stabilitate sistemica, eliminandu-
se, pe masurd ce sunt identificate, ineficientele structurale. Una dintre parghiile
care vor determina acest proces incremental de stabilizare a competentelor pe
nivele administrative o reprezintd tensiunea dintre intentia ca regiunile sa-si
negocieze planificarea financiara cu Comisia Europeani si modelul cu
autoritate centralizatia, In care resursele nu sunt cheltuite unde sunt
generate trecandu-se printr-o etapa de alocare centralizata, in contextul in care
strategia de dezvoltare regionala va fi stabilita de Consiliul Regional.

in cele ce urmeazi se va evidentia modul in care structurarea sistemelor
informatice cu relevanta nationala sau locali, impreunda cu
interoperabilitatea si modalitatile de dezvoltare asa cum sunt ele incluse in
Strategia pentru Agenda Digitala a Roméaniei, precum si cu introducerea
procedurilor de colaborare interinstitutionale pot forma un ansamblu de
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parghii si factori care favorizeaza regionalizarea. Cu alte cuvinte, analiza
pornita si bazata pe fluxuri informationale pentru obiectivizarea si
transparentizarea deciziei, poate fi sustinuti prin sisteme informatice si este
maniera potrivita pentru definirea si concretizarea unui cadru legislativ si
normativ pentru regionalizare. La randul ei, decizia genereaza
complementaritate si convergenta pentru administratia centrala, regionala
si judeteana.

Administratia publicd centrald, regionald si judeteand isi poate asuma decizia
administrarii pe baza fluxurilor informationale intra- si inter-institutionale, si a
interactiunilor cu cetatenii. Pentru celelalte atributii institutionale se pot defini
algoritmi functionali specifici obiectivelor ce trebuie atinse putandu-se
dimensiona necesarul de resursa umana pentru indeplinirea acestora.

O parte din activitdtile din administratie pot fi externalizate. Surplusul de forta
de muncd din administratie poate fi cuprins in forme organizatorice pe grupuri
de activitati (firme). Pentru acestia ar putea fi asigurate contracte cu
administratiile care fac disponibilizari pe o perioadad de 2 ani, sursa de finantare
fiind reprezentati de bugetul de salarii al celor disponibilizati. In aceste
contracte, se vor specifica activitdtile si indicatorii de calitate necesari bunei
functionari a administratiei contractante.

In ceea ce priveste dimensionarea personalului din administratie se va avea in
vedere expertiza, competenta profesionald pentru eficientizarea activitatii
birocratice, dar se poate folosi si o grila pe tipuri de institutii, uniforma de-a
lungul regiunilor, numarul de salariati fiind calculat in functie de volumul si
diversitatea activitatilor, precum si de numarul de contribuabili deserviti. Este
oportuna introducerea in grila de personal a operatorilor IT pentru introducerea
de date necesare functiondrii solutiilor informatice ale autoritatilor. O astfel de
competenta este reclamatd nu doar in zona administratiei publice ci si in alte
domenii de activitate. In zona medicali, de exemplu, operatorul IT poate
degreva medicul de familie de activititile impuse de interoperabilitatea si
conexiunile informatice cu CNAS, farmacii, policlinici, spitale si altele.

Analiza sistemelor informatice din sectorul public

1. Situatia actuala

La nivel european, implementarea serviciilor de guvernare si administratie
electronicd a debutat in conformitate cu propriile strategii nationale, inca din
perioada 1994-1997 (ex.: Olanda, Danemarca, Finlanda, Suedia, Germania sau
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Luxembourg). In alte tari comunitare (Portugalia, Italia, Austria, Grecia, Framta
si Marea Britanie), acest demers s-a realizat prin platforme deschise de
dezbatere, axate pe programe si planuri de actiune corelate.

Desi modul de aplicare a acestor servicii difera de la o tara la alta, obiectivele e-
Guvernare si e-Administratie sunt comune si vizeaza repere cheie” (ce tin de
aplicabilitate, utilitate, eficientd, transparentd, inovatie, sustenabilitate,
participare, securitate) ale proiectelor de implementare si furnizare a acestor
servicii, care plaseaza cetdteanul, mediul de afaceri, administratia publicd si
procesul de guvernare intr-un cerc relational si functional specific unei societati
moderne, informationale.

In Romania, primii pasi semnificativi in domeniul serviciilor publice
electronice s-au facut in perioada 2001-2003. Atunci au fost realizate primele
sisteme informatice nationale semnificative (principalul exponent fiind Sistemul
Electronic de Achizitii Publice — SEAP), s-au pus bazele Sistemului Informatic
Integrat — SII (un ,,ghiseul unic” inter-institutional; SII-ul are marele merit de a
introduce pentru prima datd ideea de interconectare) si s-au realizat solutii
punctuale, interne institutiilor publice. Tn ciuda startului foarte bun, ritmul de
dezvoltare al eGuvernarii nu a putut fi mentinut, irosindu-se oportunitatea
oferitd de situatia in care numarul de sisteme informatice era redus, fiind
posibild asadar construirea de la zero a unor solutii si nu inlocuirea unora
existente.

Mai mult, desi investitiile in domeniu au crescut de la an la an, rezultatele nu
sunt dintre cele mai bune. eGuvernarea autohtona este de tip ,insular”, cu
multe sisteme informatice neconectate, fiecare gestionand propria baza de date.
In prima faza, baza de date era populati cu informatii corecte si actualizate insa
absenta interconectarii a condus la evolutii divergente, aceleasi date regdsindu-
se cu valori diferite in baze de date diferite. Pe de altd parte, din punct de vedere
al exploatarii solutiilor informatice, cu anumite exceptii (cum ar fi cazul SEAP
in care utilizarea a fost impusa prin lege), numarul celor care opteaza pentru
alternativa electronica este inca redus, iar trendul nu indica o crestere accelerata
in perioada imediat urmitoare. In acest context este util si analizim cauzele
care au condus la aceasta situatie, s le numim ,,verigile lipsa” in evolutia
eGuvernarii romanesti. Acestea ar fi:

- Lipsa unei coordonari la nivel national;

- Cadrul legislativ permisiv fara sanctiuni si mecanisme de control (de
pilda, inca din 2002 existd o lege care obligd autoritdtile locale sa
implementeze solutii eTax insa numarul celor care au facut-o este sub
asteptari; in egald masurd, se observa cd Legea 161/2003 care prevedea
obligativitatea asigurarii interoperabilitatii cu Sistemul Electronic
National-SEN a fost ignorata de multi):
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- Legislatie secundara neactualizatd (semnaturd electronicd, comertul
electronic, marca temporald, arhiva electronica etc);

- Absenta unui cadru de interoperabilitate ferm si a instrumentelor de
impunere a acestuia (desi atat SII cat si SEN/PCU ofereau oportunitati in
acest sens, macar ca solutii care puteau asista procesul de sincronizare a
bazelor de date si de propagare a modificarilor);

- Nu a fost definit un set canonic de baze de date nationale, mentionandu-
se drepturile si obligatiile operatorilor;

- Absenta unui layer de identificare/autentificare a utilizatorilor, un Single
Sign-On (serviciile electronice presupun interactiuni la distanta, in care
identificarea certa a partilor este obligatorie);

- Lipsa de ,,deschidere” a SEN care ar fi putut pune la dispozitie
biblioteci pentru integrarea cu SEN a aplicatiilor dezvoltate de terti (de
exemplu, pentru introducerea unor automatisme cum ar fi transmiterea
declaratiilor direct din aplicatiile tip ERP);

- Absenta unor actiuni concrete 1n vederea cresterii increderii
utilizatorilor (de exemplu, intérzierile Tn adoptarea unor acte normative
importante in domeniul securitatii cibernetice, standarde pentru sistemele
publice etc.);

- Absenta unor actiuni in vederea dezvoltarii unor competente tehnice
(sau atragerea acestor competente) in cadrul institutiilor publice, crearea
unor posturi bine-definite care sa reprezinte interlocutori avizati in
domeniul IT&C;

- Lipsa unei viziuni si a unui angajament pe termen lung, manifestata
prin abandonarea unor proiecte finalizate sau n curs de implementare, in
special Tn momente de schimbari politice.

Desi aceste lacune/piedici in dezvoltarea eGuverndrii au fost identificate din
vreme, ele nu au fost tratate la timp decat la nivel de strategii si propuneri lipsite
de forta necesara transpunerii in practica. Nici strategia eRomania, nici modul 1n
care au fost folosite fondurile europene nu au remediat situatia ci au adancit
disfunctionalitatile, ajunse acum la un nivel mai greu de tratat (inclusiv pentru
ca sistemele implementate din fonduri europene trebuie mentinute in forma in
care au fost propuse pe o perioadd de minim 5 ani). Merita accentuata
problema mentinerii proiectelor deoarece blocheaza posibilitatea unor
adaptari/implementari noi pe 0 perioada lunga de timp (conform prevederilor
legale privind amortizarea sau obligatiilor ce decurg din contractele de finantare
din instrumente structurale). Principalele rezultate pozitive ale perioadei 2004-
2015 sunt reprezentate de cresterea gradului de informatizare internd a unor
institutii, cum ar fi unele componente ale Ministerului de Interne (dar fara a
realiza integrarea lor), ANAF sau CNAS.
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Asadar, In momentul de fatd, se identifica o largd diversitate de sisteme
informatice operationale sau in curs de implementare la nivelul administratiei
publice centrale si locale. Astfel, regasim:

- sisteme nationale centralizate, cum ar fi solutiile implementate la nivelul
CNAS sau CNPAS, sistemele din cadrul ANAF, Evidenta Populatiei,
Pasaportul electronic, Prevent (ANI), Sistemul Electronic de Achizitii
Publice sau Punctul de Contact Unic; o parte dintre acestea au fost
dezvoltate centralizat, altele (cum ar fi Evidenta Populatiei) au trecut
printr-un proces de integrare/agregare pornind de la solutii locale si
unificandu-se la centru;

- sisteme insulare, implementate la nivel local, care functioneaza izolat
chiar daca ar avea potential de integrare la nivel national (cum ar fi
sistemele tip eTax);

- sisteme Tintarziate (dintr-o diversitate de motive), de exemplu Starea
civild, Arhivarea electronica a documentelor din administratie, Factura
electronica, Sistemul de gestiune informatizata a dosarelor din justitie.

Un caz aparte il reprezinta Sistemul Informatic Integrat. Conform HG
052/2003 acesta este dezvoltat ca o structurd informationald specializata
distincta, in contextul cooperdrii cu celelalte doud componente ale Sistemului
Electronic National: sistemul e-guvernare si sistemul e-administratie, definit in
cartea I, titlul 1l, art.9 din Legea nr.161/2003 privind unele masuri pentru
asigurarea transparentei in exercitarea demnitatilor publice, a functiilor publice
si in mediul de afaceri, prevenirea si sanctionarea coruptiei. Legislatia recurenta
a SlI, atat la nivelul guvernului cét si la nivelul CSAT, statueaza scopul si
destinatia SII, si anume cresterea cunoasterii pentru institutiile din sistemul de
aparare, ordine publica si siguranta nationala. SII nu este ”deschis” in mod direct
cetdtenilor, pentru informare sau gestionarea evenimentelor de viatd, ci numai
indirect, prin sprijinul pe care-1 acorda institutiilor centrale participante, ale
caror servicii ajung in mod direct la cetateni.

Pand in prezent, Sl a reusit sa asigure consolidarea informatiilor din aproape
200 de baze de date nationale, gestionate de institutii ale administratiei publice
centrale. SII a devenit astfel cea mai importantd sursa de informatii la nivel
national, fiind unicul sistem capabil sa asigure un pachet consistent de date
corelate, necesar adoptirii unor decizii informate si de calitate. Consultarea
informatiilor din SII permite eliminarea in mare parte a “zgomotului”
informational existent la nivelul factorului decizional, “zgomot” responsabil
pentru cele mai multe decizii eronate. De asemenea, prin corelarea informatiilor
din mai multe surse, SII poate semnaliza (pe baza unor aplicatii software) din
vreme posibila aparitie a anumitor tipuri de evenimente nedorite. Utilizarea Sl|
este partiald datoritd lacunelor de conectivitate, procedurale si de analiza
superioara, limitandu-se la beneficiile obtinute.
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Regionalizarea, implicand tranzitia (chiar si partiald) a unor atributii de la nivel
local si central catre nivelul regional va duce la aparitia unei noi categorii de
“reguli”; alaturi de cele nationale si cele locale vom avea si noile reguli
regionale, precum si noile structuri si proceduri de tip regional. Astfel, chiar
in conditiile pastrarii unei uniformitati regionale generale, vom asista la aparitia
unor variatiuni din punct de vedere institutional si procedural. In acest context,
asigurarea interoperabilitatii sistemelor informatice din administratia
publica va deveni si mai dificila, din cauza urmatorilor factori care vor induce
0 reactie centrifuga:
- diferente intre strategiile de dezvoltare a diferitelor regiuni (importanta
acordata, timing-ul);
- tensiuni intre institutiile regionale si cele centrale in ceea ce priveste
modalitdtile de dezvoltare a sistemelor informatice;
- diferente tehnologice;
- diferente procedurale si institutionale in ceea ce priveste gestionarea
anumitor baze de date;
- tensiuni 1n ceea ce priveste ownership-ul datelor si sistemelor;
- viziuni diferite asupra modalitatilor de acces la date si informatii (inclusiv
st mai ales la nivelul factorului politic decident la nivel regional);
- varietatea solutiilor hard si soft atat la nivel central si local genereaza si va
genera cheltuieli imense pentru upgrade, mentenanta si dezvoltare.

In ceea ce priveste Sistemul Informatic Integrat, elementele enumerate mai
sus pot ridica o bariera semnificativda, la nivel regional, in calea integrarii

informatiilor din sistemul e-administratie, in opozitie cu prevederile HG
952/2003.

Tindnd cont de cele prezentate mai sus, in conditiile regionalizarii, se impune
modificarea si completarea cadrului de implementare a Sistemului Electronic
National prin adaptarea tehnologica si introducerea unor reguli/norme de
tip “federal” (liant centru-regiuni), care sa asigure pe mai departe dezvoltarea
acestuia la nivel national (asa cum este firesc Tn contextul unui stat unitar).

2. Contextul 2014-2020

A. Pentru a putea asigura o dezvoltare coerentd si acceleratd a eGuvernarii,
trebuie considerate urmatoarele:
- Cadrul evolutiv european (Agenda Digitald europeana) si international,
- Specificul autohton, ,,mostenirea” 2001-2015 (in special caracterul
insular care trebuie tratat cu celeritate), in contextul regionalizarii;
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- Practicile de succes din alte tari (si nu doar tarile avansate — Austria,
Germania, Anglia; de pilda, este de apreciat modul in care s-a dezvoltat
eGuvernarea in R. Moldova).

B. Din punct de vedere al solutiilor de eGuvernare, planul de dezvoltare trebuie
sd adreseze urmatoarele clase de sisteme:
- Sisteme specifice — sisteme interne institutiilor, care sprijina activitatea
acestora si sistemele centralizate (tip SEAP, SIUI sau sistemele ANAF)
- Sisteme tip liant — SII si PCU
Daca PCU este punctul unic de intrare catre solutiile de eGuvernare, fiind
interfata nationald dintre cetdteni/companii si administratie, tot asa SII
poate fi nodul central/interfata dintre sistemele interne ale administratiei
asigurand circulatia datelor in vederea sincronizarii bazelor de date si
pentru obtinerea automata a unor informatii din alte sisteme, necesare
tratdrii unei solicitiri venite din partea cetitenilor/companiilor. In acest
context rezultd ca cele doua sisteme liant, unul orientat catre exterior
(PCU), celdlalt catre interior (SII) trebuie sd se dezvolte in paralel si
completandu-se unul cu celalalt.

Romania continud demersurile pentru racordarea la trendul european prin
implementarea proiectelor complexe de informatizare Th mai multe domenii
(sanatate, administratie, educatie si cercetare, justitie, economico-financiar,
tehnologia informatiei si comunicatiilor, munca si protectie sociala etc) si prin
continuarea procesului de implementare a unor proiecte circumscrise Strategiei
Nationale privind Agenda Digitald pentru Roméania (HG 245/2015), cum ar
fi operationalizarea facturarii  electronice (eFactura) si dezvoltarea
infrastructurii de comunicatii in banda larga — broadband.

De asemenea, introducerea la nivelul institutiilor publice a serviciilor de
management electronic al documentelor, personalizate la nevoile proprii, Tn
conjunctie cu serviciile de semnatura electronica si marcare temporala, ar
contribui la reducerea costurilor si timpilor aferenti circuitului documentelor,
asigurand, Tn egald masurd, opozabilitatea, securitatea si trasabilitatea fluxurilor.
Prin introducerea fluxurilor inter si intra institutionale se va garanta accesul
exclusiv al persoanelor autorizate la datele si informatiile respective.
Serviciile de semnatura electronica si de marcare temporald pot fi partajate de
solutiile de management al documentelor si de factura electronica.

In exercitiul financiar 2014-2020 sunt prevazute fonduri europene
nerambursabile pentru implementarea celor 36 de evenimente de viata ale
cetatenilor (definite in Strategia Agenda Digitala pentru Romania), tara noastra
avand obligatia implementarii a minim 32 dintre acestea. Implementarea
acestor evenimente de viatd se poate constitui intr-un impuls pentru piata TIC



Asociatia Nationala pentru
Securitatea Sistemelor Informatice

locala iar, odatd implementate, vor deveni suport pentru o mai buna punere
in parctica a procesului de regionalizare.

C. Factori tehnologici — Cloud computing: un element foarte bine reprezentat
in Agenda Digitala europeana si care poate readuce un ritm rapid de
dezvoltare a serviciilor electronice. Infrastructura TIC a sporit in ultimii 20 de
ani pentru a raspunde cererii de servicii publice. Aceasta abordare a condus la o
infrastructura tot mai costisitoare si care limiteaza capacitatea guvernului de a se
moderniza si de a valorifica cele mai recente progrese in domeniul TIC,
devenind un factor de ,,imobilitate” sistemica.

»Cloud-computing” reprezintd o modificare radicald in modul in care
organizatiile utilizeaza resursele TIC. In loc sa pastreze aplicatiile si datele pe
servere si calculatoare individuale, totul este gazduit in ,,cloud” — o colectie de
calculatoare si servere accesate, in cazul institutiilor publice, prin intranetul
guvernamental ce ar trebui sd includa componente “pazite” de conectare la
Internet.

Tehnologiile ,,cloud computing” au favorizat aparitia unei piete active pentru
solutiile software, multe dintre acestea fiind bazate pe standarde deschise; acest
aspect a modificat peisajul TIC de la unul al sistemelor dedicate, interconectate
(mai mult sau mai putin) prin retea, catre unul care cuprinde solutii de larga
utilizare si interoperabile. La randul sau aceste schimbari produc modificari in
comportamentul organizatiilor, care in locul specificirii unor sisteme dedicate
au acum posibilitatea de a utiliza solutii de uz general care sunt adecvate
necesitatilor lor, la un cost mult mai redus (concret, solutiile validate pot fi
acum replicate rapid in institutii similare, cu costuri foarte reduse). Resursele,
precum putere de calcul, spatiu de stocare si servicii sunt utilizate numai cand
este necesar si produc costuri doar atunci cand sunt exploatate, asigurandu-se 0
eficienta sporita.

Prin adoptarea ,,cloud computing”, guvernul poate fi capabil sa valorifice cu
mai mare usurintd si sd partajeze servicii si produse de larg consum. Aceasta ii
va permite sa treaca de la aplicatii si solutii dedicate, cu cost ridicat, la servicii
standard, interschimbabile cu costuri reduse. Asadar, sumarizdnd, portarea
solutiillor de eGuvernare pe o infrastructurd tip ,.cloud” poate conduce la
beneficii importante, cum ar fi:

- Reutilizarea (replicarea) solutiilor validate in cadrul altor institutii;

- Costuri reduse;

- Continuitate Tn dezvoltarea sistemelor informatice;

- Flexibilitate sporita;

- Gestiunea unitara a infrastructurii;
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- Mentenanta si upgrade-ul sistemelor informatice se realizeaza la costuri
reduse;
- Accent pe optimizari si eficienta.

Implementarea si furnizarea serviciilor de guvernare si administratie electronica
de tip cloud in Romania survine in contextul adoptarii de catre Comisia
Europeana, la 27 septembrie 2012, a unei Strategii pentru valorificarea
potentialului cloud computing in Europa (SCCE), conditie prealabila
necesara credrii spatiului digital omogen, menit sa permitad realizarea unei piete
unice digitale.

Estimarile la nivelul institutiilor europene au relevat ca beneficiile cloud-ului
provin atat din economiile pe scara larga pe care le implica (economii de cel
putin 10-20% din costurile entitatilor publice/private care au adoptat aceasta
tehnologie —in special cele din domeiul TIC-), cit si printr-0 crestere
semnificativa a productivitatii in toate sectoarele de activitate, n paralel cu
cresterea locurilor de munca.

Pe langda componentele si trasaturile definitorii ale serviciilor de cloud care
implica nivele distincte de hardware, middleware (platformd) si software
aplicativ, Strategia pentru valorificarea potentialului cloud computing in
Europa acordi o atentie deosebita standardizarii acestor tehnologii, avand
in vedere ca acestea permit dezvoltatorilor sa se adreseze unei palete
organizationale largi, oferind, in acelasi timp, utilizatorilor posibilitatea de a
alege. Problematica standardelor in cloud reprezinta o provocare
europeana deoarece acestea vor influenta activitatea principalilor actori din
industria TIC, utilizatorilor din sectorul public cat si a intreprinderilor mici si
mijlocii. In acest context, Comisia Europeand manifesti o preocupare constanti
pe linia armonizarii documentelor existente in materie de standarde, in
vederea reglementdrii problematicii standardizarii in cloud. Astfel, intre
obiectivele SCCE regasim :

- Stabilirea standardelor tehnice necesare in domeniu si de a realiza
interoperabilitatea si conformitatea acestora. COM si institutiile europene
abilitate au procedat la selectarea de experti care sa contribuie la
definitivarea de standarde comune, in cadrul Parteneriatului European
pentru Cloud Computing (PECC) cu statele membre si industria de
profil. PECC include 7 state si 12 companii/entitati

o PECC are in vedere evitarea fragmentarii si garantarea
faptului ca utilizarea cloud-ului public este interoperabila si
sigurd, securizata, ecologica si in conformitate cu normele
europene, atat in domeniul protectiei datelor si informatiilor
personale, cat si al securitatii (palier pe care se are in vedere
conlucrarea cu mediul privat);
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o PECC vizeaza, de asemenea, crearea unei Piete Unice Digitale
pentru cloud computing Tn Europa,;

o Tn noiembrie 2013, PECC a lansat proiectul Cloud for Europe —
CA4E, cu 3 obiective principale:

» |dentificarea obstacolelor in utilizarea cloud-ului in sectorul
public;

» Definirea unor modalitati prin care sa se trateze obstacolele
identificate;

= Procurarea de servicii de cercetare-dezvoltare din industria
de profil pentru a identifica solutii viabile de servicii de
cloud.

o CAE este alcatuit dintr-un consortiu de 24 de parteneri (sectorul
public, industria de profil, organizatii de standardizare) din 12 state
europene, Romania fiind reprezentata de ICI — Institutul National
de Cercetare-Dezvoltare in Informatica.

- ldentificarea unor scheme de certificare la nivel UE a furnizorilor
fiabili de servicii de cloud computing;

- Elaborarea unor clauze ”cheie” (sigure si corecte) ale contractelor in
cloud, inclusiv acorduri privind nivelul serviciilor (SLA), care sa devina
standarde in Tncheierea contractelor dintre furnizorii si utilizatorii de
servicii in domeniu.

Mentionam ca a fost deja intocmitd o harta detaliata a standardelor necesare,
demers al COM, finalizat prin ETSI (European Telecommunications Standards
Institute), harta inclusa in Raportul final privind coordonarea standardelor
de cloud (noiembrie 2013), document menit sa ofere solutii legate de
securitatea, interoperabilitatea, portabilitatea si reversibilitatea datelor cu
care opereaza principalii actori in cloud.

Un alt obiectiv al COM, il constituie cresterea increderii in serviciile de cloud,
prin elaborarea de specificatii pentru achizitii in domeniul TIC care sa asigure
conformitatea si performanta necesara. Acesta actiune a fost finantatd prin
Programul-cadru pentru cercetare nr. 7 (PC 7), derulat pe parcursul anului 2013.

Pe componenta pro-activa, la nivel european se are in vedere elaborarea de bune
practici pentru serviciile de cloud prin punerea la dispozitia utilizatorilor de
suport/documentatie de continut digital.

D. Cercetarea-Dezvoltarea-Inovarea (CDI): Aceasta componenta devine
criticd in stabilirea ritmului si calitdtii dezvoltarii solutiilor de eGuvernare. Cu
exceptia unor rezultate izolate, se observa cd singurele elemente de noutate
aduse 1n peisajul TIC autohton apartin companiilor multinationale, iar acestea se
orienteazd doar pe solutii punctuale si nu pe aspecte sistemice. Competentele
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CDI interne trebuie sa completeze spectrul de tehnologii, asigurand proiectarea
de solutii si sisteme adaptate nevoilor nationale.

Propuneri

Tn cele ce urmeazi vom puncta pricipalele propuneri de completare a
cadrului de implementare a Sistemului Electronic National astfel incat sa
actioneze ca o parghie in sensul regionalizirii pe modelul autoritate
centralizata si uniformitate regionala. Odata stabilizate, standardizate si
“fixate” prin mijloace electronice procedurile (regulile) regionale si relatia
regiuni-centru, sistemele informatice vor asigura atit mentinearea cat si
respectarea lor, limitind inerentele tendinte divergente sau centrifuge.

1. Intdrirea cadrului legal prin introducerea unor mecanisme de coordonare si
control.

2. Introducerea unui single sign-on guvernamental.

3. Considerand ansamblul aspectelor de context, coroborate cu directiile de
dezvoltare ale solutiilor de guvernare electronicia prezentate la punctul B
(proiectele complexe sectoriale, fluxurile informatizate intra si inter
institutionale, factura electronica, semndtura electronica si marca termporald,
cele 36 de evenimente de viata) si cu nevoia de integrare facila a activitatilor
care au deja un grad ridicat de informatizare, propunem introducerea
modelului de Cloud guvernamental, de tip “nor” inchis, ca si platforma pentru
dezvoltarea viitoare a Sistemului Electronic National. Principalele beneficii ale
acestui model sunt:

a. Acomodarea tehnologiilor eterogene, infrastructura propusa
permitand migrarea oricarui sistem informatic, fard a-i modifica
modul de functionare;

b. Investitie minima pentru utilizatorii serviciilor in cloud si
posibilitatea de instalare/implementare rapida;

C. Administrare facild si costuri reduse pentru mentinerea in
parametrii de functionare a sistemelor;

d. Replicarea comoda a unor solutii informatice catre alti beneficiari;

e. Facilitarea colaborarii interinstitutionale si posibilitatea schimbului
de date;

f. Structurarea, organizarea si standardizarea superioara a datelor;

g. Acces facil la software si posibilitatea de recuperare a datelor in
cazul aparitiei unei situatii problematice/critice;

h. Diminuarea costurilor cu personalul in conditiile cresterii gradului
de automatizare a operatiunilor si administrarii centralizate;
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I. Posibilitatea transformarii cheltuielilor de capital in cheltuieli
operationale;
Costuri reduse prin partajarea unor resurse comune;
Securitate si fiabilitate sporita;
Upgrade si mentenanta facila si eficienta economica;
. Performanta ridicata.

3 — &

Realizarea cloud-ului guvernamental trebuie sa aiba in vedere o serie de aspecte
de importanta majora, precum:

a. Conexiune rapidd si stabild la Internet, precum si asigurarea
alimentarii permanente cu energie electrica;

b. Cadrul legislativ si complexitatea aspectelor legate de accesul si
disponibilitatea datelor, administrarea acestora, respectarea
protocoalelor, procedurilor, regulilor etc.

c. Valentele critice ale unei astfel de infrastructurda si expunerca
acesteia —prin prisma rolului si importantei sale— la agresiuni
cibernetice sau actiuni de terorism, spionaj, sabotaj. Demersurile
realizarii unui cloud guvernamental trebuie sd se armonizeze
inclusiv cu prevederile Directivei privind misurile de asigurare a
unui nivel comun ridicat de Securitate a retelelor si informatiei
in Uniune (NIS) al carei scop este de a asigura un nivel comun
ridicat de Securitate a retelelor si informatiei, pe componentele ce
vizeazd securitatea Internetului si a retelelor private, precum si a
sistemelor informatice pe care se bazeaza functionarea societatii si
a economiei. Tn urma celui de-al saselea trialog, Consiliul UE,
Parlamentul European si Comisia Europeanad au ajuns la un acord
politic cu privire la directive NIS. Dupa aprobarea formala a
documentului legislativ, statele membre vor avea la dispozitie 21 de
luni pentru implementarea directive si inca 6 luni pentru
identificarea operatorilor de servicii esentiale.

La nivelul unui cloud, se pot oferi urmatoarele categorii de servicii:
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Cloud Clients

Web browser, mobile app, thin client, terminal
emulator, ...

l

Saas

CRM, Email, virtual desktop, communication,
games, ...

PaaS

Execution runtime, database, web server,
development tools, ...

Application

Platfarm

laas

Virtual machines, servers, storage, load
balancers, network, ...

Infra
structure

laaS — Infrastructure as a Service (Infrastructura oferita ca serviciu): acest
nivel va avea probabil cel mai mare succes deoarece se pot oferi servicii de
masini virtuale ce asigura transparenta si independenta necesare portarii
sistemelor informatice actuale, insularizate la nivelul institutiilor
proprietare, indifirent de tehnologiile Tn care au fost implementate, in cea
mai defavorabild situatie fiind cel mult necesard portarea in tehnologie web a
acelor aplicatii existente care au fost dezvoltate in tehnologii invechite. La acest
nivel se pot oferi servicii de retea, obiecte de tip balansare hardware, storage,
adrese IP, VLANS, servere pe care se pot instala o gama larga de sisteme de
operare etc.

PaaS — Platform as a Service (platforma software oferita ca serviciu): la acest
nivel se asigura servicii de medii de executie pentru aplicatii web, de sisteme
de gestiune a bazelor de date, de servere de aplicatii si servere web, de
sisteme de operare, de instrumente de dezvoltare a aplicatiilor etc. Este un
nivel cu grad de independenta mai scazut fatad de laaS deoarece poate oferi un
numar limitat de servicii de tipul celor enumerate anterior. Astfel,
institutiile care opteaza pentru nivelul PaaS al cloud-ului trebuie sa se alinieze la
tehnologiile oferite (de ex. in cazul serviciilor de sisteme de operare, cloud-ul va
oferi probabil Linux, Unix, Windows etc). Acest nivel va fi preferat de
institutiile care au aplicatii web dezvoltate in tehnologiile puse deja la dispozitie
de cloud-ul guvernamental.

SaaS - Software as a Service (aplicatii oferite ca serviciu): SaaS ofera servicii
de aplicatii web de nivel inalt — gestiunea clientilor (CRM), posta electronica,
desktop virtualizat, comunicare si colaborare, managementul electronic al
documentelor (EDM), gestionarea resurselor intreprinderii (ERP),
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managementul continutului (CM), contabilitate etc. Practic este un model
de licentiere si livrare a aplicatiilor software pe baza de abonament. La
acest nivel se impune realizarea unui catalog national de aplicatii, in vederea
reutilizarii. SaaS este pretabil pentru aplicatii cu caracter general, cum ar fi
posta electronici, instrumentele de colaborare si comunicare etc. Serviciile
de aplicatii puse la dispozitia participantilor in cloud permit personalizarea
acestora intr-o anumita masura, Astfel, pot fi adoptate ca standard general si
serviciile de aplicatii de tip ERP, CRM, CM si mai ales EDM.

Clientii cloud-ului: din punct de vedere tehnic, un astfel de cloud va permite
accesul unei game largi de clienti — navigatoare web, emulatoare de terminale,
clienti thin si aplicatii mobile. Accentul trebuie pus pe mobilitate, datorita
gradului mare de penetrare a dispozitivelor mobile (tablete, telefoane
inteligente etc) cu acces Internet, inclusiv in mediul rural. Accesul in conditii
de mobilitate presupune si un nivel de securitate adecvat pentru protectia datelor
prelucrate.

Securitatea cloud-ului pe intregul spectru al acestuia, de la nivelele de baza ale
retelei si pana la nivelul de aplicatii trebuie sa constituie o preocupare de
baza, pentru ca participantii la cloud sa fie asigurati ca datele gestionate sunt in
sigurantd. Ca si standard minimal, datele trebuie si fie criptate, separate
logic si accesibile pe baza politicilor de securitate stabilite de participanti.

Aceastd infrastructura va permite tuturor institutiillor publice doritoare sa-si
migreze sistemele existente si sa-si dezvolte sisteme noi fard a fi nevoiti sa-si
achizitioneze (si sa-si intretind/upgradeze) o infrastructurd proprie si facilitatile
conexe (centru de date).

Introducerea cloud-ului guvernamental anticipeazd mutarile strategice si
ofera instrumentul necesar pentru facilitarea schimbarii majore pe care o
reprezinta regionalizarea deoarece permite, in mod facil, modificarea intr-
un singur loc a infrastructurilor si aplicatiilor pentru a se adapta rigorilor
regionalizarii fara a fi necesar relocarea acestora sau constituirea unor
infrastructuri hardware/software noi, ca in cazul abordarii descentralizate.
In cazul cloud-ului este suficienti reorganizarea datelor pe regiuni, cu
adaptarea minimala a aplicatiilor aferente si a regulilor de securitate si
acces la date, fara a afecta pe termen mediu sau lung disponibilitatea
serviciilor catre populatie.

Organismul de gestionare a cloud-ului, Tmpreuna cu institutiile participante
trebuie sa stabileasca entitatile de baza —persoane, adrese, telefoane, adrese
de mail, adrese IP, tranzactii financiare etc. In functie de competente,
institutiile 1si vor asuma entititile specifice, pentru care se vor defini
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standarde de proiectare si utilizare, precum si structurile de date aferente,
care se vor utiliza generalizat la nivel national. Astfel, se va constitui
catalogul national de entitati de baza si structuri de date aferente.

Pentru implementarea "'cloud-ului guvernamental' se propune dezvoltarea
unui centru de date de nivel 3 sau 4, ceea ce implica un centru de rezerva de
nivel similar, cu disponibilitate de 99.96%. Pentru asigurarea conexiunilor
cu institutiile, se va folosi o infrastructura redundanta de mare viteza,
guvernamentala (Intranet guvernamental). Separatia de date se realizeaza
la nivel logic, in interiorul bazelor de date centralizate.

4. Schimbarea de paradigma privind replicarea datelor in Sistemul Informatic
Integrat in sensul constituirii noii structuri de Cloud guvernamental, in care sa
participe institutiile din arcul guvernamental si administratie. Astfel, replicarea
datelor de la participanti in Centrul de Management al SII va fi substituita
de interogarea datelor direct din cloud-ul guvernamental. De asemenea,
logica SII va fi extrapolata dezvoltandu-se un sistem dedicat tranzactional Sl
Extins (ExtSII) care sa asigure fluxurile de date intre sistemele informatice ale
institutiilor centrale si administratiei, in cadrul cloud-ului.

5. Dezvoltarea de hub-uri informationale la nivel regional. Un hub
informational este un sistem prin care o institutie centrala sau regionala poate
solicita o informatie din baza de date a altei institutii regionale sau locale, asa
cum se arata in diagrama de mai jos. Diagrama expune doar delimitari logice,
n interiorul cloud-ului guvernamental.

i
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Din punct de vedere topologic, solutia este optima pentru cd elimina necesitatea
conectarii directe, 1 la 1, a tuturor institutiilor publice, optandu-se in favoarea
unui punct central care functioneazd ca un broker de informatii, preluand
solicitarea unei institutii publice si returnandu-i rezultatul dupad interogarea
sistemului sursa responsabil cu gestionarea respectivei informatii, minimizandu-
se astfel efectele unor schimbari la nivelul structurilor de date.

Hub-urile regionale se vor implementa in Cloud-ul guvernamental si se vor
interconecta cu Sistemul Informatic Integrat, completandu-l. Din punct de
vedere functional, datoritd functionalitatilor existente, SII poate fi asimilat unui
Hub central prin functia de consolidare a informatiilor din aproape 200 de baze
de date existente la nivelul administratiei centrale. SIl contine astfel “dosare”
electronice atat pentru persoanele fizice, cat si pentru cele juridice si poate oferi,
in masura in care o asemenea solicitare este justificata, un subset din aceste
informatii.

Din punct de vedere al informatiilor tranzactionate, Hub-urile elimind efectul
centrifug indus de regionalizare si sunt cele care asigurd cooperarea cu sistemul
e-administratie, mentionatd explicit in HG-ul de infiintare al SII. Mai mult,
aceastd topologie corespunde principiilor regionalizarii, fiecare Hub regional
fiind guvernat de regulile regiunii respective. De asemenea, SII Extins (ExtSll),
asa cum e el definit la punctul 4, va asigura "sincronizarea™ bazelor de date ale
administratiei, eliminand inconsistentele "istorice" (datorate dezvoltarii insulare
a eGuvernare din perioada 2003-2013). Diagrama sistemului SI1 extins cu Hub-
uri regionale este prezentatd in figura urmatoare. Precizidm ca separatiile din
figura sunt doar la nivel logic, solutiile informatice regasindu-se toate n
cadrul cloud-ului guvernamental.
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6. Modalitati de implementare al SII extins. Cooperarea interinstitutionald
pentru eficientizarea solutionarii cererilor cetatenilor si companiilor este un
principiu de baza al serviciilor publice electronice. Astfel, atunci cand un
cetatean sau o companie lanseaza o cerere in format electronic catre o autoritate
competentd, nu va mai trebui sd ataseze documente sau informatii de la alte
institutii, pentru ca autoritatea competentd va putea obtine aceste informatii (si
altele suplimnetare, ce-i sunt necesare in vederea tratarii cererii) in mod automat
prin reteaua de Hub-uri.

Datorita acestei functionalitati, Hub-urile pot fi implementate in conjunctie cu
Punctul de Contact Unic, sistem definit printr-o directiva europeana ca punct de
preluare a cererilor in format electronic adresate administratiei.

in acelasi sens al dezvoltirii SII Extins (ExtSIl) in conjunctie cu PCU
trebuie interpretate prevederile HG 952/2003, care stipuleaza ca SII este
componenta a SEN (alaturi de sistemul e-guvernare si sistemul e-
administratie) iar PCU reprezinta o “evolutie” a acestuia. Astfel, este
oportuna definirea urmatoarelor obiective strategice:

- implementarea Hub-urilor regionale;

- interconectarea cu Sl|,
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- interconectarea cu toate institutiile publice regionale si locale care trateaza
solicitari venite din partea cetatenilor si companiilor sau gestioneaza
informatii necesare solutionarii cererilor;

- configurarea si implementarea tuturor procedurilor administrative ce
implica interactiuni Intre cetdteni/companii §i institutii publice;

- implementarea circuitelor de solutionare a cererilor electronice;

- implementarea unei arhive pentru Duplicatul electronic al avizelor si
autorizatiilor in care sa se regaseasca o copie dupa toate documentele ce
vizeaza un cetatean sau o companie;

- implementarea Mesageriei guvernamentale certificate, canal de
comunicare electronic intre stat si cetdtean/companie si a Casutei
electronice a cetateanului/companiei in care acesta sa-si poatd pastra
documente necesare in relatia cu administratia.

Pentru un cadru de implementare eficient, introducerea acestor atributii in

sarcina unei organizatii publice trebuie dublatd de asigurarea mecanismelor
necesare dezvoltarilor mai sus mentionate. Structura sistemului conectat este

prezentatd mai jos:
Intranet central
NIVEL CENTRAL @ @ @ /

PCU
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'
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HUE Cenctral :

Intranet :
guvernamental i

NIVEL
REGIONAL:

REGILUNT

Intranet regional 8

NIVEL LOCAL .
Intranet regional 1



-- Asociatia Nationala pentru
s/ Securitatea Sistemelor Informatice
Cadrul institutional

Pentru indeplinirea obiectivelor mai sus enuntate, precum si in cadrul mai larg al
dezvoltarii alternativei electronice in toate dimensiunile administratiei si In
relatia acesteia cu cetatenii si companiile, se impune consolidarea unor entitati
functionale cu atributii clar definite. “Ecosistemul” propus este format din 3
niveluri:  guvernamental/strategic, = guvernamental+regional/executiv.  si
regional/executiv, asigurandu-se liantii necesari unei aborddri unitare si
eficiente. Astfel, propunem infiintarea Agentiei Nationale pentru Guvernare
Electronica (ANGEL), prin comasarea:
e Agentiei pentru Agenda Digitala a Romaniei - AADR (operator SEAP,
SAET, GVP, SEN) si a
e Institutului National de Cercetare-Dezvoltare in Informatica — ICI, care
sd asigure competentele CDI necesare;
e Componentele Serviciului de Telecomunicatii Speciale (STS) care nu se
regdsesc in legea de organizare si functionare a serviciului.

ANGEL va fi organizata in coordonarea Ministerului Dezvoltarii Regionale si
Administratiei Publice sau in cadrul aparatului de lucru al Guvernului
(subordonata Primului Ministru)

Agentia va prelua in administrare (partial/total) parte din infrastructura
Telecomunicatii CFR, Teletrans si SNR si echipele din cadrul acesteia care
deservesc CFR SA (inclusiv echipele regionale), in vederea operationalizarii
Cloud-ului guvernamental si pentru asigurarea canalelor de comunicatii cu
autoritdtile competente (cele care oferd servicii publice electronice care intrd in
aria de competenta a ANGEL). Ulterior, infrastructura de comunicatii a ANGEL
se va dezvolta devenind Intranetul guvernamental. Strategia de dezvoltare a
Intranetului se va implementa sub autoritatea primului-ministru prin delegarea
unui grup de 5-10 persoane specializate. Cloud-ul guvernamental va lucra n
conjunctie cu alte structuri tip cloud (inchise/deschise, publice/private),
conexiunile in vederea schimbului de date rdmanand intre atributiile ANGEL.

Noua agentie va avea urmatoarele atributii principale:

- coordonarea implementarii Agendei Digitale a Romaniei (inclusiv
componenta de broadband);

- asigurarea interoperabilitatii;

- implementarea tuturor sistemelor de tip infrastructura,

- monitorizarea §i controlul implementarilor solutiilor de guvernare
electronica,

- implementarea retelei de date la nivel national pentru deservirea Cloud-
ului guvernamental;

- implementarea si operarea Cloud-ului guvernamental;
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- asigurarea portarii solutiilor informatice in Cloud-ul guvernamental
(ordinea si timing-ul fiind stabilite prin HG);

- implementarea si operarea Hub-urilor regionale, interconectarea cu Sll;

- interconectarea cu toate institutiile publice regionale si locale care
trateaza solicitdri venite din partea cetatenilor si companiilor sau
gestioneaza informatii necesare solutionarii cererilor;

- implementarea mecanismelor de analiza, corelare si raportare pe baza
SII extins;

- operarea sistemului de comunicatii, inclusiv deservirea CFR SA;

- asigurarea de servicii de comunicatii pentru institutii publice (prin
infrastructura preluata de la Telecomunicatii CFR; suplimentar, ANGEL
poate angaja resurse de comunicatii de la operatorii de pe piatd);

- configurarea si implementarea tuturor procedurilor administrative ce
implica interactiuni intre cetdteni/companii si institutii publice;

- implementarea circuitelor de solutionare a cererilor electronice;

- implementarea fluxurilor de documente inter si intra organizationale;

- implementare celor 36 de evenimente de viata;

- Implementarea modulelor pentru schimbul de date interinstitutional in
conformitate cu principiul reutilizarii datelor;

- implementarea Single Sign-On;

- integrarea serviciilor de semnatura electronica si marcare temporala;

- implementarea unei arhive pentru Duplicatul electronic al avizelor si
autorizatiilor In care s se regaseasca o copie dupa toate documentele ce
vizeaza un cetatean sau o companie;

- implementarea Mesageriei guvernamentale certificate, canal de
comunicare electronic intre stat si cetdtean/companie si a Casutei
electronice a cetateanului/companiei in care acesta sd-si poatd pastra
documente necesare in relatia cu administratia;

- implementarea sistemului unificat pentru vizualizarea si plata taxelor si
impozitelor;

- implementarea platformei nationale GIS (reutilizabila in alte aplicatii);

- implementarea sistemului national eFactura;

- asigurarea redundantei, mentenantei si dezvoltarii capabilitatilor de
guvernare electronica;

- preluarea prin sistemul de comunicatii operat a apelurilor de urgenta 112;

- asigurarea unui canal alternativ de comunicatii pentru sistemele Postei
Romane, ANSVSA, CNPAS, ANT (registrul donatorilor de organe),
MIMMC (sistemul de management al turistilor), ANCPI, ANAF etc;

- operarea si dezvoltarea PCU, SEN, SEAP, SAET, GVP, eAcademie,
eRomania;

- auditarea sistemelor prin care se ofera servicii publice electronice;

- auditarea sistemelor prin care se ofera servicii tip cloud;

- implementarea Mediului de test national pentru servicii electronice;
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- realizarea de studii si cercetdri in domeniul eGuverndrii (prin componenta
preluata ICI);

- actiuni in vederea cresterii Increderii in serviciile publice elctronice si a
gradului de utilizare a acestora.

Alaturi de aceste atributii specifice, agentia va mai asigura urmatoarele:

- Elaborarea, impreuna cu institutia responsabila, a proiectelor tehnice,
studiilor de fezabilitate si a caietelor de sarcini pentru sistemele prin care
administratia publica ofera servicii publice electronice;

- Implementarea, cu sprijinul institutiilor publice responsabile, a solutiilor
specifice domeniului lor de activitate (atunci cand institutia solicita acest
lucru);

- Consultantd in vederea reorganizdrii activitdtii institutiilor publice, de-a
lungul fluxurilor de avizare a cererilor in format electronic.

Agentia va avea filiale regionale, judetene si locale (in municipii si orase, intr-
o dezvoltare incrementala). Agentia va fi finantata din venituri proprii (inclusiv
din servicii de comunicatii) si subventii de la bugetul de stat.

ANGEL va fi beneficiar eligibil (singur sau in asociere cu alte autoritati
publice) al unei operatiuni bine determinate, finantate din instrumente
structurale in cadrul exercitiului 2014-2020, pentru asigurarea indeplinirii
atributiilor ce-i revin. Organizarea ANGEL va avea in vedere obiectivul
strategic de dezvoltare coordonatid a solutiilor pentru guvernarea
electronica.

Cadrul institutional. “Ecosistemul” propus este format din 3 niveluri:
guvernamental/ strategic, guvernamental+regional/executiv si regional/executiv,
asigurandu-se liantii necesari unei abordari unitare si eficiente. Astfel,
identificam urmatoarele:

1. Consiliul National pentru Societatea Informationala (CNSI) avand
urmatoarea componenta:

- Primul ministru — presedintele CNSI;

- Ministri cu responsabilitdti in domeniu;

- Presedinti ai agentiilor cu responsabilititi in domeniu aflate in

coordonarea guvernului;
- Adjunct al SR,
- Presedintele ANGEL — secretar.

Principalele roluri ale CNSI sunt:
- Definirea obiectivelor generale in domeniul Societatii Informationale;
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- Propuneri privind strategia nationald in domeniul Societatii

Informationale;
- Propuneri privind Legea Societdtii Informationale (cadrul general, cu
respectarea autonomiei institutionale, asigurandu-se insa

interoperabilitatea sistemelor si atingerea obiectivelor nationale); o Lege a
Societdtii Informationale este imperios necesara, cu atat mai mult in
contextul regionalizarii;

- Aprobarea Planului National de Implementare;

- Propuneri privind cadrul legislativ si normativ, precum si standardele
specifice in domeniul Securitatii informatice (atadt din punct de vedere
hard cét si al aplicatiilor specifice);

- Coordonarea generala a implementarii si urmarirea atingerii obiectivelor
stabilite.

2. Comitetul Executiv pentru Societatea Informationala (CExSI) avand
urmatoarea componenta:
- Ministrul Dezvoltarii Regionale si Administratiei Publice— presedinte
- Presedintele ANGEL — vicepresedinte
- Secretari de stat din toate ministerele (secretari de stat avand delegate
atributiile din domeniul Societatii Informationale)
- Presedinti/vicepresedinti din agentiile guvernamentale (avand delegate
atributiile din domeniul Societatii Informationale
- Vicepresedinti regionali cu atributii In domeniu
- Presedintele/vicepresedintele asociatiei municipiilor
- Presedintele CERT.ro
- Directorul general al ICI
- Membrii ai institutiilor din domeniul securitatii nationale
- Vicepresedintele/Secretar General ANGEL — secretar

Rolurile CEXSI:

- Propune strategia nationald in domeniul Societatii Informationale, Legea
Societatii Informationale si Planul National de Implementare;

- Raporteaza CNSI progresul inregistrat, propune rectificari;

- Defineste standardele nationale de interconectare;

- Definirea arhitecturii sistemelor Societétii Informationale;

- Defineste Registrele Nationale;

- Defineste rolul Responsabilului pentru Societatea Informationala — RSI
(desemnat in fiecare institutie publica si prevazut in Legea Societatii
Informationale);

- Definirea si urmarirea implementarii masurilor de securitate cibernetica;

- Coordoneaza atragerea fondurilor structurale in domeniul Societatii
Informationale;
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- Avizeaza strategiile regionale in domeniul Societdtii Informationale, in
conformitate cu strategia nationald, cadrul general de interoperabilitate,
prevederile Legii Societatii Informationale si a Planului de Implementare;
- Transmite Comitetelor Regionale pentru Implementarea Societatii
Informationale planul de actiune detaliat;
- Coordoneaza implementarea sistemelor dezvoltate de administratia
publica centrala;
- Monitorizeazd implementarea tuturor proiectelor din domeniul Societatii
Informationale;
- Coordoneaza activitatea de Cercetare-Dezvoltare in domeniul Societatii
Informationale;
- Solutioneazd problemele escaladate de Comitetele de Implementare
Regionale;
- Aplicarea de sanctiuni institutiilor care nu isi indeplinesc obligatiile ce le
revin.

3. Comitelele Regionale pentru Implementarea Societitii Informationale
(CRISI) avand urmatoarea componenta:
- Vicepresedintele ANGEL responsabil pentru regiunea respectivd —
presedinte
- Secretar General ANGEL
- Director regional si manageri locali ANGEL
- Responsabilii pentru Societatea Informationala (RSI) la nivel regional
- Responsabilii pentru Societatea Informationala (RSI) din cadrul
institutiilor care dezvoltd sisteme prin care se oferd servicii publice
electronice
- Reprezentanti ai institutiilor din domeniul securitdtii nationale

Rolurile CRISI:

- Planificd activitdtile s1 bugetele pentru dezvoltarea sistemelor informatice
in conformitate cu strategia nationala in domeniul Societatii
Informationale, Legea Societatii Informationale si Planul National de
Implementare si in baza nevoilor identificate de Responsabilii pentru
Societatea Informationala din institutiile respective;

- Transmite spre avizarea Comitetului Executiv lista de proiecte propuse la
nivel regional;

- Monitorizeaza si raporteaza Comitetului Executiv progresul,

- Solutioneaza probleme inter-institutionale la nivel regional;

- Implementarea solutiilor de securitate cibernetica.

Din punct de vedere operational, activitatea ANGEL poate fi sustinutd prin
organizarea unei companii de proiect cu capital public-privat, firmele din
domeniul IT care preiau personalul specializat din adminstratia centrald (cu
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exceptia celor de la MAI si MApN) putand detine 10-15% din aceasta
companie, urmand ca aceasta sa asigure suportul pentru implementare,
mentenantd si dezvoltarea sistemului national pentru guvernanta electronica
(aceasta variantd a fost folosita cu succes in Austria).

Rolul ANGEL este complementar celorlalte entititi cu atributii in domeniu:
- Ministerul Comunicatiilor si pentru Societatea Informationala
- Comitetul Tehnico-Economic pentru Societatea Informationala
- Grupul de lucru pentru Comunicatii si Societatea Informationala

Cadrul propus nu limiteazi autonomia institutionala, definind insa un set de
linii directoare pentru asigurarea interoperabilitatii si dezvoltarii echilibrate
la nivel national. De asemenea, structura propusa permite managementul
bugetului aferent proiectelor din domeniul Societatii Informationale, incluzand
linii de escaladare regionale si centrale.

WWW.anssi.ro



